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Yh

Myndigheten for yrkeshdgskolan

Inledning

Myndigheten fér yrkeshégskolan (MYH) har i uppdrag att analysera arbetsmarknadens
behov av uthildningar inom yrkeshégskolan. | denna rapport presenteras en analys av de
omvarldssignaler som identifierats fér omradet och som kan komma att paverka
kompetensbehoven inom omradet framdéver.

Syftet med analyserna

Omradesanalyserna syftar till att pa ett 6vergripande séatt belysa och analysera faktorer
som kan komma att paverka kompetensbehoven inom ett analysomrade och att
identifiera framtida kompetensbehov som efterfragas fran yrkeshogskolan.
Omréadesanalyser har tagits fram med koppling till utbildningsomradena Data/IT,
Ekonomi, administration och forséljning, Samhallsbyggnad och Teknik. Nasta ar &ar
ambitionen att det aven ska finnas en analys for omradet Halso- och sjukvard samt
socialt arbete. Dessa fem omraden star tillsammans fér 80 procent av platserna inom
yrkeshogskolan.

Analysen ar tankt att anvandas som ett kompletterande och stédjande material till
ansoknings- och beddémningsprocessen. Detta hanger samman med att analyserna
endast beskriver efterfragan pa& en 6vergripande nivd med en viss koppling till redan
beviljat utbud av utbildningar inom yrkeshdgskolan, medan vi i bedémningen av en
ansokan tar hansyn till manga fler faktorer an just efterfragan. | den bedémningen tar vi
ocksa hansyn till arbetslivsanknytning, anordnarkompetens, uthildningens upplagg och
innehall, tidigare resultat, lamplig regional placering, redan beviljat utbud med mera.

Detta betyder alltsa att &ven om vi i vara analyser identifierat omraden som ar
efterfragade, betyder det inte per automatik att vi kommer att bevilja ansékningar inom
dessa omraden. (Se illustration nedan av hur analyserna kan kopplas till ansoknings- och

bedémningsprocessen)
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Insamlingsmetod och kallor

Insamlingen av omvarldsinformation som ligger till grund for analyserna sker |[6pande
under hela &ret. Kallorna &ar branschorganisationer samt andra relevanta kéllor som har
baring pa omradet, till exempel bevakning av hemsidor, stkord, sokstrangar, rapporter
med mera. Aven statistik sdsom till exempel pensionsavgangar,
sysselsattningsutveckling vags in i de fall det bedéms relevant.

Vi traffar berérda branschorganisationer med viss regelbundenhet for att diskutera
efterfragebilden och stimma av hur val utbildningsutbudet moter efterfrdgan. Aven denna
information blir en vardefull input i omradesanalyserna. Branscherna kvalitetssakrar
ocksa analyserna.



Data/IT: En stark framtidsbransch
med stor kompetensbrist

IT-branschen ar en av de mest foranderliga och snabbast utvecklande marknaderna just nu. Generellt kan man saga att all

utveckling gar emot att ta storre mangder information, fran stérre mangder kallor och satta ihop denna information pa ett vis
som &r sd snabbt och hanterbart som méjligt. Genom att den teknologiska utvecklingen numera ger organisationer stérre
mojligheter an tidigare har fler organisationer och branscher valt att investera &nnu mer i sina IT-resurser. Exempel pa detta kan
man bland annat se i den 6kande anvandning av molntjanster. Dessa molntjanster har dven utvecklats och blivit mer
avancerade an tidigare. Detta i sin tur har skapat mer mojligheter for organisationer att ta till sig av andra IT-trender, som
exempelvis Artificiell intelligens (framover Al) och big data. Al &r just nu en av de absolut hetaste trenderna inom data/IT och i
samhallet. Flera experter bedomer att denna teknik kommer ha stor inverkan pa flera olika branscher framdver. MYH delar
denna uppfattning och ser stor potential for tekniken i Sverige. Detta pa grund av Sverige ar en liten 6ppen ekonomi med en
generellt h6g kompetens pa sin arbetskraft. Aven beslutsfattare ser stor potential i den teknologiska utvecklingen, bland annat
forbattrade kunskapsresultat i skolan, minskade klimatutsldpp och bekampa arbetsldshet &r nagra problem som man nu
forsoker hitta digitala [6sningar for. Dessa satsningar betonar den digitala utveckling som sker i Sverige just nu. For att Sverige
fortsatt ska vara konkurrenskraftigt sa finns det ett behov av samarbete mellan beslutsfattare och privat verksamhet.

Det finns &ven baksidor med de véxande dataméangderna och den snabba utvecklingen. Bland annat har fragan om IT- och
informationssakerhet blivit storre, och alltfler ser ett storre behov av specialkompetens inom omradet. Balansen mellan att vara
digitalt i framkant och samtidigt gora det pa ett sakert satt ar en stor utmaning for alla organisationer. De stora
lagforandringarna inom omradet och det 6kande kommersiella vardet i cyberattacker ar faktorer som kommer att 6ka behovet
av IT- och informationssakerhet enligt var bedémning.

Déaremot ar kanske det storsta hotet for den digitala utvecklingen i Sverige kompetensbristen. Manga av bolagen i Sverige, och
internationellt, har haft svart att rekrytera personal till vakanta IT-positioner. Bristen pd IT-kompetens ar bred, det vill sdga de
flesta kompetenser efterfragas i hog utstrackning. Samtidigt ar Sverige ett land som kommit langt i den digitala

utvecklingen. Sverige har en av de hogsta andelarna anstallda inom IT-yrken inom hela Europa men behovet av IT-kompetens ar
fortsatt mycket hogt. Exempelvis bedémde nyligen branschorganisationen IT & Teleomféretagen att behovet av system- och
mjukvaruutvecklare inom de ndrmaste fyra aren ar ungefar 24 000 nya individer. Detta ar bara en av flera kompetenser dar
bristen ar tydlig inom IT-branschen framover. Kompetensbristen ar pataglig, vilket gar att se exempelvis i de skraddarsydda
snabbutbildningar som vissa foretag borjat med inom bland annat systemutveckling. Exempelvis har vissa foretag borjat med
skraddarsydda snabbutbildningar inom bl.a. systemutveckling. Detta ar ett tecken pa att branschen inte ser méjligheter att
rekrytera viktiga kompetenser via de klassiska utbildnings- och rekryteringskanalerna i tillrackligt hog utstrackning.
Kompetensbrist &r ndgot som oroar dven den svenska spelindustrin.

Trots en valdigt tuff global konkurrens och svarigheter att rekrytera i 6nskvard utstrackning sa har den svenska spelbranschen
lagt ett nytt rekordar bakom sig med en berdknad omsattning pa nara 12,4 miljarder kronor. Denna utveckling bedéms
fortsatta under 2018 och framat i och med den 6kande méngden e-handel i varlden och det goda rykte som svensk spelindustri
har.
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Forklaring av begrepp

| rapporten samlas slutsatserna i ett matrissystem. Dar anvands foljande begrepp:

1) Strategisk paverkan avser i vilken utstrackning vi bedémer att trenden/héndelsen/tendensen kan komma att paverka
utbildningar inom yrkeshogskolan.

2) Bradskande/Ej bradskande avser pa vilken sikt vi bedémer att trenden/h&ndelsen/tendensen kan komma att paverka
utbildningar inom yrkeshégskolan.

De olika symbolerna i matrisen anger hur vi bedémer att trenden/handelsen/tendensen kan komma att paverka
branschen/samhallet.

Varje avsnitt avslutas med en kort analys och slutsats uppdelad i fyra delar:

Konsekvenser avser vilka effekter trenden/handelsen/tendensen kan komma att fa pa det framtida kompetensbehovet
Drivkrafter avser de faktorer som driver pa utvecklingen.

Motkrafter avser de faktorer som motverkar utvecklingen.

Inriktning avser MYH:s inriktning inom omradet.

/|\ HOG STRATEGISK PAVERKAN / E) BRADSKANDE HOG STRATEGISK PAVERKAN / BRADSKANDE
g Artificiell intelligens pa frammarsch @ Stor brist pa IT-kompetens framéver
§ Heta hybrida moln och fortsatt starka containrar Q IT-sakerhet blir annu viktigare framover
= @ Svenska spelmarknaden fortsatt i varldstoppen
%
(G .
' LAGRE STRATEGISK PAVERKAN / E) BRADSKANDE LAGRE STRATEGISK PAVERKAN / BRADSKANDE
<
o
& @ Att hitta ratt med blockkedjan Sverige: med malsattning att bli varldsledande inom
digitalisering
BRADSKA —>
6 Tilltagande trend 9 Avtagande trend e Of6randrad trend Q Handelse @ Tendens

Sida 2



HOG STRATEGISK PAVERKAN / BRADSKANDE

Tilltagande trend
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Stor brist pa IT-kompetens framover

Manga bolag i Sverige, och internationellt, har haft svart att rekrytera personal till
vakanta IT-positioner. Bristen pa IT-kompetens ar bred, det vill séga. de flesta
kompetenser efterfragas i hog utstrackning. Samtidigt ar Sverige ett land som kommit
langt i den digitala utvecklingen. Sverige har en av de hégsta andelarna anstallda inom IT-
yrken inom hela Europa men behovet av IT-kompetens &r fortsatt mycket

hogt. Kompetensbristen ar pataglig, vilket bland annat syns i att vissa féretag numera
bérjat med snabbutbildningar inom systemutveckling. Exempelvis har vissa féretag
bérjat med skraddarsydda snabbutbildningar inom bl.a. systemutveckling. Detta ar ett
tecken pa att branschen inte ser méjligheter att rekrytera viktiga kompetenser via de
klassiska utbildnings- och rekryteringskanalerna i tillrdckligt hég utstrackning. Ett annat
kompetensproblem som branschen har ér att den nuvarande arbetskraften behéver
vidareutbilda sig kontinuerligt. Detta ar en effekt utav den snabba utveckling som skett i
branschen under den senaste tiden. Samtidigt hotas expertrollen inom branschen, nu déar
farre individer har méjlighet att vara experter. Detta ar en effekt av att bristen pa IT-
kompetens verkar vara sa pass bred i dagslaget att fler inom branschen maste ta pa sig
rollen som generalister istallet for specialister.

Sverige har en av de hégsta andelarna anstallda inom IT-yrken inom hela Europa (6,3 procent).
Antalet IT-anstallda i Sverige ser dven ut att 6ka kraftigt i och med att fler branscher ser ett storre
behov av olika typer av IT-kompetens. Digitaliseringen sker i snabb takt just nu, vilket paverkar
den svenska arbetsmarknaden och dess sysselsattning. Huruvida digitaliseringen kommer
innebara en nettovinst eller nettoforlust ar det delade meningar om. Enligt foretaget McKinsey
kommer digitaliseringen skapa en nettovinst pa cirka 100 000 jobb i Sverige. Visserligen berdknas
800 000 jobb férsvinna men 600 000 skapas genom att produktiviteten hdjs och 300 000 nya
jobb kan skapas till 2030 enligt deras studie. 25 procent av dem ar relaterade till robotar och
mjukvara, 40 procent till molntjanster och sakerhet, 25 procent till big data och dataanalys och
10 procent handlar om advokater, lagstiftare och liknande. Avgdrande faktor for om detta
scenario kommer bli sant ar huruvida man lyckas i tillrackligt hog utstrackning tillgodose
kompetensbehovet, bland annat genom att vidareutbilda de individer som kommer att forlora
sin sysselsattning pa grund av digitaliseringen.

Manga organisationer i Sverige, och internationellt, har haft svart att rekrytera personal till
vakanta IT-positioner. Bristen pa IT-kompetens ar bred, det vill sdga de flesta kompetenser
efterfragas i hog utstrackning. Detta kan man bland annat se i LinkedIns egna data. LinkedIn har
gatt igenom sina data de senaste fem aren for att se vilka jobb som ar pa frammarsch. Jobb med
storst tillvaxtpotential ar teknikfokuserade, dar efterfragan bade kommer fran IT-féretag och
foretag fran andra branscher. Utvecklare inom maskininlarning och big data samt dataanalytiker
ar bland de mest efterfragade kompetenserna fran ett brett intervall av branscher. Enligt deras
topplista sa ar sju av tio av de mest eftertraktade kompetenserna inom just IT-sektorn. Férutom
utvecklare inom maskininlarning och dataanalytiker sa aterfinns dven bland annat specialister
och utvecklare inom big data och full stack. Den amerikanska tidningen CIO forsokte ocksa titta
pa den framtida kompetensbristen genom globala data ifran jobbstkningsplattformen Indeed.
Enligt deras sammanstallning sa kunde man se en hog efterfragan pa kompetens inom
programmering i exempelvis R, front end utvecklare, kvalificerad dataanalys, IT-sékerhet och
inom molntjanster som Amazon Web Service och Azure.

Behovet av mer IT-kompetens bekréaftas dven i en undersokning ifran mjukvaruféretaget Visma.
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Enligt undersdkningen, som gjorts bland 1400 svenska verksamheter, planerar 83 procent att

Oka satsningarna inom digital kompetens de kommande tre aren. Sarskilt stort &r behoven av
digital kompetens inom rédgivning och sikerhet. Aven dataanalys hamnar hégt. Det visar sig
vidare att trycket ar som storst i den offentliga sektorn, dar 84 procent av organisationerna
planerar 6kningar. Nagot lagre ar siffran for sma och medelstora organisationer, 78 procent. Att
radgivning rankas som den digitala kompetens som behévs mest framover kan tyda pa att viljan
att digitalisera finns dar, men att manga organisationer kanske saknar kunskap om och konkreta
[6sningar for hur det ska ske rent praktiskt.

IT&Telekomforetagen slappte en rapport 2015 som beskrev det framtida kompetensbehov som
samhallet kommer behdva inom IT-branschen. Under 2017 gjordes en uppféljande enkatstudie
for att se hur efterfragan av IT-kompetens har utvecklats mellan dessa ar. Enligt denna
undersékning kommer IT-branschen att ha ett arbetskraftsunderskott pa ca 70 000 individer ar
2022, givet nulaget. | undersdkningen kunde man aven se att de fortsatt storsta
kompetensomradet ar inom system- och mjukvaruutveckling. Bara inom detta omrade sa ar det
uppskattade behovet ca 24 000 personer inom de narmaste fyra aren.

Denna enkatundersokning visar ocksa pa stora och 6kande kompetensbehov inom i princip alla
IT-omraden. Framforallt &r det eftergymnasial kompetens som efterfragas av branschen. Har ser
MYH att yrkeshogskolan potentiellt kan fa en viktigare roll for att reducera kompetensbristen
inom branschen.

Nar respondenterna fick fragan om vilken huvudsaklig kompetens de efterfragar hos personer
idag sa ar programmering inom back-och front end storst tillsammans med kompetens inom
bland annat kvalificerad dataanalys, systemarkitektur, projektledning och radgivning, IT-sdkerhet,
samt dven testautomatisering/testledning. Detta ar dven kompetenser som efterfragan bedéoms
Okainomen 3-5 ar.

Enligt undersdkningen sa ar det storstadsregionerna Stockholm, Vastra Sverige och Sydvastra
Sverige centrala for den svenska IT-branschen. Detta 4r nagot som &ven gar att se i andra
undersokningar.

I undersokningen fick respondenterna dven svara pa vilka utbildningar som de anser vara
relevant via yrkeshogskolan. Utbildningar dar branschens efterfragan ar stor och dar
respondenterna ansag att yrkeshogskolan var en relevant utbildningsvag kunde man bland
annat hitta programmering med tyngdpunkt pa front end, testautomatisering/testare och IT-
sakerhet.

Snabbutbildningar vaxer fram

Tecken pa bristen av IT-kompetens gar aven att se i de skraddarsydda snabbutbildningarna inom
bland annat systemutveckling som vissa foretag bérjat med. Detta ar ett tecken pa att branschen
inte ser mojligheter att rekrytera viktiga kompetenser via de traditionella utbildnings- och
rekryteringskanalerna i tillrackligt hog utstrackning. Denna typ av kompetensforsorjningsldsning
ar nagot som vi borjar se mer av vilket ar logiskt da digitaliseringsutvecklingen sker snabbt
samtidigt som det tar tid for utbildningsvasendet att tillgodose arbetslivet med kompetens.

En snabbt utvecklande bransch

Ett annat kompetensproblem som branschen har ar att den nuvarande arbetskraften
kontinuerligt behover vidareutbilda sig. Detta ar en effekt av den snabba utveckling som skett i
branschen under den senaste tiden. Darfor finns det behov av vidareutbildningar aven for
individer som redan jobbar inom data/IT-branschen. Samtidigt sker det en utveckling just nu dar
farre individer har mojlighet att vara experter. Trots den snabba utvecklingen inom omradet sa
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menar branschen att det finns vissa kompetenser som standigt kommer att vara relevanta,
exempelvis kunskaper inom programmering och systemutveckling kommer alltid behdvas. En
annan effekt som denna utveckling har fatt ar att fler organisationer forsoker hitta digitala
I6sningar for att dampa de omfattande kompetensbehoven nagot. | vilken omfattning dessa

mijukvaror kan ersatta individer ar svart att generalisera men aven detta ar ett tecken pa differens

mellan utbudet och efterfragan.

KONSEKVENSER

e Fortsatt svart for organisationer att
rekrytera hog efterfragad IT-kompetens. De
som drabbas mest ar organisationer med
mindre kapital som kan antas ha svart att
konkurrera om hogt efterfragade
kompetenser i tillracklig
utstrackning. Efterfragan bedoms oka
ytterligare inom de narmaste 3-5 aren.

e Snabbutbildningar som en konsekvens av
den hoga efterfragan bedoms fortsatta
framover.

DRIVKRAFTER

o Digitaliseringen gor att en storre del av
organisationer blir beroende av digitala
I6sningar. Kompetens inom dessa omraden
6kar i och med det 6kande anvandandet
och moijligheterna.

e Sverige ar historiskt ett teknikvanligt land.
Utvecklingen kan antas ske i en snabbare
takt har an i manga andra lander i och med
detta.

INRIKTNING

e MYH:s inriktning ar att prioritera

utbildningar inom data/IT hogt. Viktigt att
fortsatta att kartlagga vilka kompetenser
som yrkeshogskolan kan bast tillgodose da
det finns flera utbildningsvagar till de olika
IT-kompetenserna.

MOTKRAFTER

e Kompetensbristen kan bromsa

utvecklingen.
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IT-sakerhet blir annu viktigare framover

Samhallet blir mer digitaliserat, och teknikutvecklingen gar snabbare an tidigare. Fler
tjanster och produkter erbjuds digitalt vilket ocksa medfor nya former av risker och
utsatthet. Féretag och myndigheter har stora utmaningar framfor sig. Balansen mellan
att vara digitalt i framkant och samtidigt géra det pa ett sdkert satt dr en stor utmaning
for alla organisationer. De stora lagférandringarna inom omradet och det 6kande
kommersiella vardet i cyberattacker ar faktorer som kommer att 6ka behovet av IT- och
informationssdkerhet enligt MYH:s bedémning.

IT-och informationssakerhet har blivit mer aktuellt an nagonsin tidigare. Attackerna tycks 6ka och
vissa myndigheters och foretags IT- och informationssakerhet har under den senaste tiden haft
sakerhetsproblem som visat sig vara kostsamma. Effekten av bristfallig IT- och
informationssakerhet har gatt att se inom olika myndigheter, kommuner och foretag. Ett
exempel pa allvarliga sakerhetsproblem var under cyberattacken "Wannacry" som drabbade
bland annat Timrd Kommun och féretaget Sandvik. Aven privatpersoner blir numera i en hogre
utstrackning drabbade av olika typer av cyberattacker. Dessa attacker kan exempelvis ha som
mal att komma at viktiga I6senord eller att endast tillata anvandaren att komma at sin
information genom en betalning (sa kallad ransomware). Ofta ar dock malet med dessa attacker
mot privatpersoner att i slutdandan komma at kanslig information ifran organisationer.

Olika experter inom omradet har uttryckt att attacker mot organisationer 6kade kraftigt globalt
under 2017. Det nya aret riskerar att bli varre spar bland annat sakerhetsorganisationen The
Information Security Forum (ISF). Dessa typer av cyberattacker mot foretag, myndigheter och
privatpersoner ar en effekt av utdkade tekniska maojligheter och ett stérre kommersiellt varde an
tidigare i digital kriminalitet. Kombinationen av Tor och Darknet som marknadsplats och den
Okade populariteten av kryptovalutor som betalningsmedel &r nagra av faktorerna bakom denna
okning enligt bland annat en rapport ifran sakerhetsbolaget Carbon Black. Enligt deras
undersokning fanns det ungefar 6 300 olika marknadsplatser med &ver 45 000 olika tjanster
inom ransomware under 2017. | dagslaget finns inget som tyder pa att denna marknad skulle
minska. Tekniken kommer fortsatta att utvecklas och aven inom den svarta ekonomin kommer
man se 6ver vilka tekniska innovationer som man kan anvanda for att utveckla sin verksamhet.
Al-teknik har potential att anvandas for att utveckla annu mera avancerade attacker i framtiden.
Aven utvecklingen av Internet of things (IoT) bedéms kunna skapa mera sikerhetshot framéver
da allt mer blir uppkopplat.

Stor kompetensbrist hotar manga organisationer

Mojligheterna for att lyckas generera en kommersiell vinning blir &ven storre av den radande
situation dar det ar brist pa kompetens inom just IT- och informationssakerhet.
Branschorganisationer inom IT-branschen beddmer att behovet av IT- och
informationssakerhetsexperter kan 6ka med ca 5000 individer under de narmsta 3-5 aren.
Samtidigt kommer kompetensen drdja eftersom utbildning av individer tar tid. | och med detta sa
ar beddmningen att det under en viss tid framdver kommer att finnas en stor differens

mellan organisationers utsatthet och kompetensutbudet inom IT-och informationssakerhet.
Detta medfor att organisationer som blir utsatta for dessa angrepp och inte har kompetens nog
att bekampa problemet troligen forsoker 16sa detta genom externa IT-sakerhetstjanster, eller i
varsta fall betala angriparna. Det sistnamnda ar dven det beteende som i slutandan far denna
bransch att vaxa.



Ny lagstiftning staller ytterligare krav pa digital sakerhet

Samtidigt staller ny lagstiftning utokade krav pa organisationers informationshantering. Detta
kan man se genom de nya europeiska lagstiftningarna GDPR (General Data Protection
Regulation) och NIS (Directive on security of network and information system). NIS kommer ha
stor paverkan gallande informationssékerheten fér samhallsviktiga tjdnster och funktioner som
digitaliserats, medan kommer GDPR att framforallt behandla frdgan om lagring och hantering av
personuppgifter. Aven definitionen av vad som &r en personuppgift vidgas i och med GDPR. Om
en organisation inte lyckas forhalla sig till GDPR sa ar det mojligt att organisationen kan behova
betala ett vite upptill 4 procent av féretagets arliga forsaljning. Da vitet ar sa pass hogt blir risken
alldeles for stor for organisationer att ignorera informationssakerhet framoéver. Darfor ar det
rimligt att anta att alla som hanterar personuppgifter i framtiden kommer att behéva stéarka sin
sakerhet och kontroll kring dessa. GDPR och NIS kommer att trada i kraft under maj 2018.

| och med de nya lagstiftningarna och det 6kande kommersiella vérdet av cyberattacker har
efterfragan pa kompetens inom IT- och informationssakerhet redan nu 6kat.
IT&Telekomforetagen bedomde exempelvis nyligen i en rapport att behovet av kompetens inom
IT- och informationssakerhet ar en av de mest efterfragade kompetenserna framover. De
beddmde aven att efterfragan kommer att 6ka med runtomkring 5000 individer pa 3-5 ars sikt.
Ett 0kat behov av kompetens inom IT-och informationssakerhet ar en uppfattning som delas av
manga fler experter inom omradet.

Central fraga for beslutsfattare

IT-sdkerhet har pa senare tid blivit en mer central fraga aven for beslutsfattare pa grund av ovan
namnda faktorer. Ett exempel pa att beslutsfattare tar dessa fragor pa stort allvar ar
Datainspektionen som far ett nytt namn (Integritetsskyddsmyndigheten) och far ytterligare 30
miljoner for att starka sitt arbete. Bland annat ska myndigheten jobba med att sprida kunskap
gallande datahantering och GDPR. Det finns en ny nationell strategi for hur informations- och
cybersédkerheten i Sverige ska utvecklas och starkas. Strategin satter upp malsattningar inom sex
prioriterade omraden. Strategin ska bidra till att skapa langsiktiga forutsattningar for samhallets
aktorer att arbeta effektivt med informations- och cybersakerhet samt hdja medvetenheten och
kunskapen i hela samhallet. Strategin kommer att foljas av specifika uppdrag och andra styrande
atgarder till ber6rda myndigheter. Strategin pekar ut vilka 6vergripande omraden som
regeringen vill prioritera och vilka malsattningar som finns for respektive omrade. De sex
strategiska prioriteringarna som gors ar:

e sakerstalla en systematisk och samlad ansats i arbetet med informations- och
cybersakerhet,

e Oka sakerheten i natverk, produkter och system,

e starka formagan att forebygga, upptacka och hantera cyberattacker och andra IT-
incidenter,

e Oka mojligheterna att forebygga och bekampa IT-relaterad brottslighet,

e Oka kunskapen och framja kompetensutvecklingen, och

e starka det internationella samarbetet.

Regeringen har aven fattat beslut att paborja fyra nya regeringsuppdrag med koppling till den
nya nationella informations- och cybersakerhetsstrategin:

e Myndigheter som har ett sarskilt ansvar infor och vid hojd beredskap enligt
forordningen (2006:942) om krisberedskap och héjd beredskap (bevakningsansvariga
myndigheter) ska analysera och bedéma informationssakerheten i de delar av den
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egna verksamheten som ar nédvandiga for att myndigheten ska kunna utfora sitt
arbete.

e Myndigheten for samhallsskydd och beredskap (MSB) ska, i samverkan med
Forsvarsmakten och Sakerhetspolisen, redovisa en sammanvagd rapport utifran
samtliga bevakningsansvariga myndigheters redovisningar av uppdraget att analysera
och beddma informationssakerheten i den egna verksamheten.

e MSB ska, i samverkan med Sveriges kommuner och landsting (SKL), E-
halsomyndigheten och Socialstyrelsen, kartlagga och analysera
informationssakerhetsarbetet inom landstingens halso- och sjukvardsverksamhet. MSB
ska ocksa verka for att de privat-offentliga samarbetsformerna starks.

e MSB ska vidta vissa atgarder for att forbereda genomfoérandet av direktivet
2016/1148/EU om atgarder for en hog gemensam niva pa sakerhet i natverks- och
informationssystem i hela EU.

Det kan darmed konstateras att hela samhallet tar frdgan om IT-sékerhet pa stort allvar och att
det kommer bli en &nnu viktigare fraga framover. Detta kan ses som att den digitalisering som
skett 6ver tid nu borjar narma sig en ny fas dar man aven beaktar utvecklingens negativa
konsekvenser i hogre utstrackning an tidigare. Detta ar ett naturligt steg da data- och
informationsutvecklingen skett valdigt snabbt och fler borjat se hur kostsamt det kan bli nar
sakerhetsperspektivet inte beaktas i tillrackligt hdg utstrackning. Behovet av kompetens inom IT-
och informationssakerhet bedéms darmed bli storre framover.



KONSEKVENSER

e Organisationers digitala information har

blivit viktigare med tiden i samma takt som
digitaliseringen expanderas (bland annat
genom utvecklingen av molntjanster). Da
vardet av informationen 6kar sa 6kar aven
intresset att skydda den. | och med detta sa
beddms behovet av kompetens inom IT-
och informationssakerhet bli stérre
framover.

GDPR och NIS kommer lyfta fragan om
informationshantering till en hogre
prioritet for alla organisationer. Eftersom
fler organisationer tvingas se 6ver hur man
hanterar data och annan digital
information sa bedéms behovet av
experter inom omradet bli storre.

DRIVKRAFTER

e Den 0kande digitaliseringen och vardet av

digital information har fatt foljdeffekten att
det kommersiella vardet i digital kriminalitet
okat.

e Lagstiftning som GDPR och NIS bedoms

paskynda trenden kraftigt fran och med
2018 och framét.

INRIKTNING

e MYH har redan borjat prioritera

utbildningar inom detta omrade. For att
omradet ska ha mojlighet att narma sig
behovsbilden ar MYH:s inriktnig att
fortsatta bevaka och prioritera omradet IT-
och informationssakerhet.

MOTKRAFTER

e Om externa IT-sakerhetstjanster blir

tillrackligt effektiva och anpassningsbara sa
kan kompetensbehovet av individer med
IT-och informationssakerhet bromsas
nagot.
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Svenska spelmarknaden fortsatt i varldstoppen

Den svenska spelbranschen har lagt ett nytt rekordar bakom sig med en berdknad
omsattning pa nara 12,4 miljarder kronor, enligt den senaste upplagan av rapporten
"Spelutvecklarindex". Svenska spelbranschen har i genomsnitt vuxit med 34 procent per
ar sedan 2006. Under 2017 kunde man se manga svenska spel inom de mest
framgangsrika spelen ur ett forsaljningsperspektiv. Senaste utvecklingen inom den
svenska spelbranschen ar att de sma- och medelstora bolagen vaxer och blir flera. Detta
gor att den svenska spelmarknadens aggregerade trend framéver kan bli att marknaden
blir nagot mindre beroende av de stora spelbolagen som Mojang, King, Massive
Entertainment och DICE. Daremot star fortfarande dessa stora bolag for en stor andel av
den svenska spelmarknaden. Branschen sjéalv menar pa att det stérsta tillvaxthotet &r
kompetensbristen.

Den svenska spelmarknaden gar fortsatt valdigt starkt. Sysselsattningen pa den svenska
spelmarknaden 6kade med 15 procent jamfort med aret innan, vilket motsvarar ca 550
heltidstjanster. Antalet anstéllda har vuxit i denna takt varje ar sedan 2012.
Branschorganisationen Dataspelsbranschen menar dock att kompetensbehovet ar nagot hogre
an detta. Det som talar for att en fortsatt framtida stark tillvaxt ar att spelmarknaden utvecklats
och blivit annu mera global under de senaste aren. Eftersom spel ar en underhallningsform som i
en kraftigt tkande omfattning saljs i digitala utgavor sa blir det inte lika relevant att se pa
marknadens tillvaxtpotential ur ett inhemskt perspektiv. Framférallti ett land som Sverige dar
e-handel generellt 6kar kraftigt och dar man ar valdigt 6ppensinnad for denna digitala utveckling.
Manga svenska spelbolag ser darmed stora mojligheter framéver att 6ka sin omsattning via
exempelvis 6kad forsaljning och exponering i Asien. Det ar rimligt att anta att en tillvaxtpotential
mot denna del av marknaden ar god da branschen har historiskt lyckas skapa manga historiskt
framgangsrika spel. Denna trend har fortsatt dven under 2017 da exempelvis spel som
Wolfenstein, Star wars Battlefront, The Hunter, Hearts of Iron IV och Payday 2 varit bland de mest
salda spelen pa olika digitala forsaljningsplattformar, som exempelvis Steam. Denna utveckling
beddms dock mest gynna de mindre bolagen som far en enklare spridningsmojlighet an vad som
annars vore mojligt. Detta kan aven vara en forklaring till att de sma- och medelstora spelbolagen
har en stérre andel av marknaden numera.

Antalet nya bolag for aret uppgick till 70 stycken, vilket innebér att det finns 287 aktiva foretag
just nu i Sverige. De sma- och mellanstora spelforetagen star numera for 25 procent av
intakterna och halften av alla anstallda inom spelbranschen. | och med denna utveckling
tenderar branschen i sin helhet att bli nagot mindre beroende av de stérsta bolagen. Detta kan
vara bade en fordel och nackdel for branschen. Férdelen kan vara att risken blir mindre om
branschen inte &r lika beroende av ett fatal bolag. Daremot har dessa bolag inte samma kapital
och ar ofta mer beroende av framgang for ett fatal speltitlar.

En styrka med svensk spelindustri ar att det finns framgangsrika bolag inom samtliga plattformar.
Sverige ar varldsledande inom utveckling av sektorer som storre spelprojekt (AAA), PC, mobilspel,
virtuell verklighet (VR), digital distribution och specialiserade underleverantdrer. Detta ar en
fordel jamfort med manga andra landers spelmarknader eftersom det skapar en stabilare och
mer anpassningsbar spelindustri. VR ar exempel pa nagot som manga bolag experimenterar
med just nu. Under 2017 sd var det ca 10 procent av bolagen som arbetade i nagon utstrackning
med VR-teknik.



Spelbranschen &r till stor del etablerat i storstadsregionerna. Framférallt de stora

dataspelsforetagen ar etablerade i storstdderna. Inom alla genres och foretagsstorlekar sa
aterfinns manga av dessa bolag inom Stockholmsregionen. Massive Entertainment ar ett stort
bolag som har kontor i Malmé som nu aven valt att expandera aven till Stockholm. Nya
spelféretag etableras dver hela landet, dessa bolag ar ofta sma bolag med fatal anstallda och
projekt. De storre bolagen aterfinns generellt i storstadsregionerna.

Spelbranschen menar dock pa att man hotas av kompetensbrist. Bristen pa inhemska
rekryteringsmojligheter gér att manga bolag forsoker hitta personal utomlands enligt
Dataspelsbranschen. Enligt branschen ar kompetensbristen i dagslaget bred. Exempel pa
kompetenser som efterfragas ar 2D- och 3D grafiker, visual effects, UX-och Ul designers och
dataanalytiker. Trots att kompetensbehovet kan tillgodoses ifran fler delar av
utbildningssystemet sa menar Dataspelsbranschen att yrkeshégskolan ar den basta
rekryteringskanalen for att tillgodose branschen med ratt kompetens. Detta eftersom
yrkeshogskolan ger mojlighet att blanda teori med praktik pa ett framgangsrikt satt. Om
kompetensbristen fortsatter framover sa kommer den nog drabba de mindre bolagen i forsta
hand. Detta eftersom man kan anta att dessa bolag inte har samma kapital att konkurrera om de
kompetenser dar bristen &r som storst. Detta kan i sin tur far en negativ effekt pa den bredd som
svensk spelindustri har i dagslaget da mycket nya innovativa idéer generellt kommer ifrdn mindre
bolag.

KONSEKVENSER INRIKTNING

e Svenska spelmarknaden gar fortsatt starkt. e MYH:s inriktning ar att fortsatta satsa pa
Inget tyder pa att detta kommer att andras spelutbildningar inom storstaderna.
framover. Branschens rekryteringsbehov Myndigheten kommer fortsatta att titta pa
beddms fortsatta. vilken omfattning branschens bedémda

behov ar och i vilken regional struktur
marknaden har.

DRIVKRAFTER MOTKRAFTER
e Spel som underhallning har en storre e Konkurrensen ar hard pa den globala
bredd an tidigare. Fler individer hittar spel spelmarknaden.

som intresserar dem. Aven antalet olika
plattformar bedéms gynna branschens
framtida tillvaxt.

e Kompetensbristen kan stoppa framforallt
de mindre bolagen som kommer fa svart
att konkurrera efter de mest kompetenser

o Okad digitalisering och en stérre andel som med storst brist
e-handlar skapar goda forutsattningar for
en fortsatt stark spelmarknad. Framforallt
sma- och medelstora bolag bedéms gynnas
relativt sett mer av denna utveckling.
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Artificiell intelligens pa frammarsch

Artificiell intelligens ar en av de absolut hetaste trenderna inom data/IT, men dveni
samhallet. Flera experter bedémer att denna teknik kommer ha stor inverkan pa flera
olika branscher i samhallet. MYH delar denna uppfattning och ser stor potential foér
tekniken i Sverige. Detta pa grund av Sverige ar en liten 6ppen ekonomi med en generelit
hog kompetens pa sin arbetskraft. Sverige har historiskt varit ett valdigt teknikvanligt
land dér vi dven kan se att anvdandningen och omfattningen av dataméngderna 6kar
kraftigt. Al kommer innebéra ett 6kande behov av bland annat kvalificerade
dataanalytiker och programmerare. Al kommer dven orsaka spridningseffekter pa andra
omraden som exempelvis 6kat behov av expertis inom molnteknik och IT-sdkerhet. Da
tekniken har potential att fordndra flera branscher och dess kompetenser sa ar det
viktigt att folja dess utveckling och framfart. Hur pass fort Al kommer féréndra branscher
ar valdigt varierande. Al anvénds redan idag av aktérer inom bland annat rekrytering,
ekonomi, juridik och underhallning. Stora satsningar gérs inom manga andra omraden sa
som transport, tjanstenaringar, sjukvard och industri. Lagstiftning, foretags
fordndringsbenagenhet och kompetensforsorjningen ar faktorer som bedéms starkt
paverkar teknikens framfart framover. Detta ar dven faktorer som potentiellt kan
motverka teknikens utveckling.

Al ar en av de absolut hetaste trenderna inom data/IT, och i samhallet. Al handlar om att skapa
digitala system smarta nog att I6sa uppgifter at manniskan snabbare &n vad vi har méjlighet att
gora sjalva. Exempelvis arbetsuppgifter som i dagslaget ar tidskravande, enformiga, eller farliga
for manniskan kan i framtiden automatiseras med hjalp av Al. Artificiell intelligens ar med andra
ord en avancerad teknologi som har férmagan att registrera, forsta, agera och lara pa ett
liknande satt som manniskor. Al gor det mojligt att bearbeta valdigt stora dataméngder pa ett
hanterbart och mera effektivt satt an tidigare. Manga analytiker forutspar en framtid dar denna
teknik kan fa en central roll i manga olika branscher och kan bli en viktig katalysator for Sveriges
ekonomiska tillvaxt framoéver. Det &r av denna anledning som stora investeringar sker inom
omradet. Wallenbergstiftelsen har exempelvis nyligen donerat 1,6 miljarder kronor till olika
forskningsprojekt inom Al och kvantdatorer.

Tekniken ar pa framfart, och det beror pa dess snabba utveckling och stora potential. Man har
bland annat lyckats lara upp Al att dra egna slutsatser baserat pa ett stort antal parametrar. | och
med detta gar det numera att fa en Al att dra egna slutsatser aven i nya situationer. Exempel pa
just detta ar Deep mind som forst utvecklade en Al (Alpha Go) som kunde besegra
varldsmastaren i spelet Go. Darefter lyckades bolaget skapa en ny Al (Alpha Go Zero) som i sin tur
besegrat dess foregangare i varje match sinsemellan. Skillnaden mellan dessa tva generationer Al
ar att Alpha Go Zero har inte bara upptackt och lart sig manniskans spelménster, utan ocksa
skapat sina egna strategier som manniskan inte upptackt tidigare. | och med detta har man
lyckats bevisa att med Al kan man I6sa mera komplexa problem mera sjalvstandigt an vad man
tidigare beddmt var maijligt.

Ur ett anvandarperspektiv anvands Al i fler omraden och blir annu smartare. Tekniken har
Oppnat upp for flera mojligheter och gor vardagen for individen enklare an tidigare. Sjalvgaende
bilar, smarta vitvaror, mera skraddarsydda program och rdststyrning (Amazon Echo, Bixby och
Siri etcetera) ar nagra exempel dar tekniken redan nu, eller inom en snar framtid, ser ut att na
stor framgang.
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Aven ur ett produktionsperspektiv ser man stora mojligheter med tekniken. Detta eftersom alla
branscher, i olika hog utstrackning, digitaliseras just nu. Detta har medfort en mycket storre
datahantering an tidigare. | denna utveckling ar det manga som ser Al som en potentiell [6sning
for att hantera dessa omfattande datamangder pa ett effektivt vis. Till skillnad fran tidigare, da

manga bedémde att industrin skulle vara den bransch som framférallt paverkas, sa ar den nya
beddmningen att Al kommer att paverka nastintill alla marknader. Omfattningen av
anvandningsomraden for Al-teknik bedoms skilja sig mellan olika branscher. Branscher som
transport, tjanstenaringar, sjukvard och industri ar nagra av de branscher som bedéms fa en hog
paverkan av Al. | och med att Al blir en viktigare komponent for fler organisationer framéver sa
kommer kompetensbehoven férandras. Kompetenser inom bland annat kvalificerad dataanalys,
systemutveckling, molnlésningar och IT-sakerhet &r nagra exempel dar kompetensbehovet
kommer 6ka pa grund av Al. Denna trend tenderar att utvecklas snabbt just nu da behoven som
en Al kan effektivisera ar i manga fall hogt efterfragade. Daremot finns det forsok att gora
tekniken mera tillgéanglig utan expertkunskaper. Exempel pa just detta ar Googles Cloud AutoML
som utlovat att tekniker utan specialkompetens ska kunna bygga egna maskinlarningsmodeller.
Detta ar delvis en effekt utav den kompetensbrist som finns inom omradet.

Al och Sverige

Al anvands redan av vissa foretag i Sverige. Foretag bland annat inom media, rekrytering, revision
och affarsjuridik anvander redan idag Al som ett hjalpmedel. Generellt har foretag i dagslaget
anvant Al som ett satt att effektivisera tids- och personalkravande uppgifter dar stora mangder
data ska analyseras. Foretag investerar redan nu valdigt stora summor inom utveckling av Al.
McKinsey Global Institute bedomde nyligen i en rapport att den totala investeringskostnaden for
Al-utveckling i varlden uppgar till ndgonstans mellan 25-40 miljarder dollar, dar majoriteten av
investeringarna sker just nu inom maskininlarning. Dessa investeringar gors bl.a. for den
potential tekniken har att 6ka produktionens effektivitet och minska dess marginalkostnader.

Manga analysforetag har under den senaste tiden gjort bedémningen att Sverige ar ett av de
lander som har storst potential att dra nytta av denna teknikologiska utveckling. Bland annat
skrev foretaget Accenture nyligen i en rapport att denna teknologi kan bli en viktig katalysator for
den ekonomiska tillvaxten i Sverige. Detta eftersom Sverige ar en liten 6ppen ekonomi som dven
i hog grad tar till sig av ny teknisk innovation. | en annan studie réknades automatisering och Al-
teknik kunna 6ka BNP-tillvaxten med 1,3 procentenheter per ar och skapa 300 000 nya jobb ar
2030 i Sverige. Den generella beddmning som gors ar att samhallet kommer att géra en
nettovinst i produktivitet och antal anstallda i och med implementeringen av Al-teknik.
Nettodkningen av arbetstillfallen vantas bli 1,4 procent, eller 100 000 jobb, ar 2030. Daremot
kommer vissa typer av jobb férsvinna i och med denna teknologiska férandring. McKinsey Global
Institute menar exempelvis att jobb med rutinartade arbetsuppgifter ar sddant som kan ersattas
av Al-teknik. Eftersom alla marknader beddms bli i ndgon grad paverkade sd kommer individer
som arbetar med rutinartade arbetsuppgifter att fa det svarare i en framtida arbetsmarknad.
Daremot bedoms efterfragan av hog IT-kompetens 6ka kraftigt i och med denna utveckling. For
att vara konkurrenskraftig pa en arbetsmarknad som i hogre utstrackning automatiseras sa
kommer vissa individer behova vidareutbilda sig framover. Da det kan ta tid for individer att ta till
sig den nya tekniken och sedan inforskaffa ratt kompetens menar vissa att kortsiktig friktion pa
arbetsmarknaden kan forekomma. Darfor kan det i en forsta fas innebara att sysselsattningen
minskar innan arbetslivets efterfragade kompetensbehov ar i balans med arbetskraftens
kompetens.

Aven beslutsfattare har bérjat se hur betydelsefull denna teknik kommer vara fér framtiden.
Sveriges digitaliseringsminister har exempelvis nyligen uttalat sig vilja skapa ett Al-institut pa
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nagot av landets universitet. Detta institut ska locka internationella forskare och engagera
naringslivet. Detta ar inspirerat fran liknande framgangsrika institut som finns runtomkring i
varlden.

Hur pass snabb utveckling och implementeringen av ny Al-teknik kommer att ske ar svarbedémt.
Olika parametrar paverkar hur snabbt forandringen kan ske i samhallet. Just nu ar tekniken i en
utvecklingsfas for manga, det vill saga fa vet i vilkken omfattning tekniken kommer anvéandas men
manga ar villig att prova sig fram. Redan nu finns det olika hjalpmedel som mojliggor
programmering av Al utan nagra avancerade kunskaper inom amnet. Detta kan man tanka sig
framforallt kommer vara till nytta i en forsta kommersiell fas. Detta antagande utgar ifran att man
efter utvecklingsfasen inser att tekniken i férsta hand kan fa ett kommersiellt varde i att
automatisera enklare uppgifter med adterkommande monster. Men med tiden kommer teknikens
anvandningsomraden ¢ka och dédrmed kan behovet av mer avancerade Al-kunskaper 6ka.
Beslutsfattarnas agerande kan ocksa i hog grad pdverka hur Al implementeras i olika branscher.
Aven hastigheten for nar tidiga brukare av ny teknik kan férvantas f& avkastning fér deras
investeringar paverkar omfattningen av trendens spridningseffekt. Det finns dven motkrafter
som beddmer att tekniken kan fa en negativ paverkan pa sysselsattningen, atminstone
kortsiktigt. Aven frdgan om strukturen pé en Al:s algoritm och dess p&verkan pa dess resultat
diskuteras mera, det vill saga den manskliga faktorn kan potentiellt snedvrida en Al:s arbete. Den
kanske storsta motkraften mot Al ar nog kompetensbristen. Differensen mellan arbetslivet
efterfradgan och utbudet kommer troligen bromsa upp i vilken omfattning Al kan implementeras
inom olika branscher. Samtidigt anvands redan tekniken i manga branscher och investeringarna
ar valdigt hoga. Darfor ar mer sannolikt att vi kommer se mera av denna teknik i framtiden, och
teknikutvecklingen kan nog ga fortare an vad den allmanna uppfattningen ar i samhallet.

KONSEKVENSER INRIKTNING

Den digitala utvecklingen av Al har stor
potential att férandra flera branscher
framover. Overlag bedéms tekniken kunna
skapa goda férutsattningar for svensk
ekonomi, dock med utmaningar framfor

sig.

Al kan skapa friktion pd arbetsmarknaden. |
och med att fler arbetsuppgifter kan
automatiseras framover sa behover
individer vidareutbilda sig for att fortsatt
vara attraktiva i en framtida
arbetsmarknad. Vidareutbildning kan ta tid,
vilket skulle kunna fa effekten att pa kort
sikt paverkas sysselsattningen negativt. Ett
annu storre hot pa framtida friktion pa
arbetsmarknaden blir det om individerna i

Fler branscher kommer att paverkas av Al-
utvecklingen an vad som tidigare har
antagits. Effekternas omfattning och
hastighet kan &ven skilja sig &t mellan olika
branscher. MYH kommer darfor att
fortsatta folja Al-utvecklingen.



hog utstrackning valjer att inte
vidareutbilda sig.

Behovet av systemutvecklare kommer att
Oka i och med att fler organisationer vill
utveckla Al-l6sningar. Pa langsikt kan mera
kvalificerade IT-kompetenser kopplade till
Al komma att efterfragas i en hogre
utstrackning.

DRIVKRAFTER

Utokade digitala mojligheter for
producenter och konsumenter dkar
efterfragan av Al-teknik. Tekniken kan bli en
viktig katalysator for att svenska foretag ska
forbli konkurrenskraftiga.

Utokad anvandning av digitala I6sningar
med naturliga synergieffekter till Al driver
pa utvecklingen, exempelvis molntjanster
och big data.

Tekniken blir nagot mera lattillgéanglig da
vissa moment inte langre behdver samma
utstrackning av avancerad Al-kompetens.
Expertkompetens kommer dock att 6ka
med tiden trots dessa hjalpmedel.

MOTKRAFTER

Kompetensbristen kan bli ett problem.
Behovet av kompetens inom bland annat
hur man hanterar stora dataméngder och
hur man kan dra nytta av dessa i
kombination med Al pa basta maojliga vis
kommer bli centralt framdver. Om inte
kompetenserna finns tillgangliga sa riskerar
organisationer att nedprioritera satsningar
inom Al framover.

Regulatorisk motkraft finns det viss risk for
framdver. Kan det framoéver dyka upp
problem med att faststalla ansvaret av en
Al:s beslut? Om exempelvis en Al gor ett
allvarligt fel, vem star ansvarig? Kan man
skylla pa en bugg? Komplexiteten ¢kar
ytterligare om det finns en tredje part att
beakta.

Alla organisationers IT-infrastruktur ar
troligen inte redo for denna teknik annu.
Darfor svart att ge en generell bild av
teknikens tidshorisont. Stor variation
mellan olika branscher &r nog nagot man
far anta.
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Heta hybrida moln och fortsatt starka containrar

Molntjanster ar inte nagon ny foreteelse. Daremot verkar efterfragan pa molntjanster
fortsatt 6ka da flera organisationer ser ett stérre behov av stor kapacitet och en
effektivare hantering av digital information. Behovet av att kombinera information fran
olika datakallor bedéms ocksa 6ka framdver. Molntekniken utvecklas i och med detta for
att férsoka tillgodose de 6kande kraven som arbetsmarknaden kréver. Det r i denna
miljo som bland annat hybrida molntjanster dykt upp mera. Olika experter menar pa att
2018 &r aret da hybrida molntjénster kan f3 sitt riktigt stora genombrott. Aven antalet
datacenter 6kar i Sverige vilket ocksa ar ett tecken pa molntjansternas starka och 6kande
efterfragan och etablering. Den 6kande etableringen av molntjanster ar ytterligare ett
tecken pa den digitalisering som sker just nu i samhallet. Genom att fler organisationer, i
varierande storlek, far ett storre behov av stora och flexibla databaser sa innebar det en
hogre efterfragan pa moderna molntjanster. En 6kad anvandning av molntjanster kan
innebéra direkt, och indirekt, 6kande behov av olika IT-kompetenser. | manga fall kan det
handla om kompetenser som redan nu har stora kompetensunderskott, exempelvis
programmerare och kvalificerade dataanalytiker. Kompetensbristen ar ett omrade som
skulle kunna motverka denna trend framéver. Om organisationer inte lyckas fa tag pa
den kompetens som kravs fér att nyttja méjligheterna med moderna molntjénster finns
det en risk att organisationer valjer att avvakta. Framforallt finns denna risk i sma- och
medelstora organisationer som troligen har svarare att konkurrera ekonomiskt med
organisationer med storre kapital.

Molntjanster ar inte ndgon ny foreteelse. Med hjélp av denna teknik har organisationer fatt
mojligheter till elastiska databaser som anpassar sig efter verksamheten. Tekniken maojliggor for
sma- och medelstora foretag att ha liknande forutsattningar som stora foretag nar det galler
datamangder. Det finns stark koppling mellan molnet och andra stora IT-trender som big data
och Al. Genom att molnet skapat nya mojligheter for manga organisationer sa skapas det dven
moijligheter for fler att ta till sig av tjdnster som ar beroende av stora datamangder. Dessa i sin tur
skapar en storre efterfragan av moderna molntjanster. Behovet av stora datamangder ar nagot
man kan se i utvecklingen inom flera olika féretag, och detta ar troligen inget som kommer
forandras framover. Ett tecken pa att molntjanster efterfragas i hogre utstrackning ar att fler
datacenter etableras i Sverige. Amazon valde till exempel nyligen att etablera datacenter i
Eskilstuna, Vasteras och Katrineholm. Denna satsning innebar att Stockholmsregionen blir en av
Amazons totalt 16 regioner med maximal hastighet for sina molnkunder. Det ar i detta landskap
som molntjanster nu utvecklas och blivit i princip en standardldsning for flera organisationer och
tjanster. Skalférdelarna med molntjanster ar stora och for manga foretag ar dessa tjanster det
enda alternativet for att pa ett kostnadseffektivt vis folja med i den digitalisering som sker i
samhallet. De stora mjukvarubolagen flyttar storre delar av sin verksamhet till olika
molnlésningar vilket gér att det i princip blir omajligt foér organisationer att inte anvanda sig av
molntjanster framover.

For att mota den 6kande efterfragan pa stora dataméangder sa har exempelvis Multi Cloud
utvecklats. Med Multi Cloud menas att man anvander sig utav molntjanster ifran olika foretag for
att I6sa olika problem. Den senaste trenden ar dock hybrida molntjanster. Exempelvis bedomde
nyligen Bl-foretaget Qlik att hybrida molntjansters kommer ha sitt stora genombrott under 2018.
Detta ar nagot som flera analytiker gjort liknande beddomning over, vilket stammer 6verens med
den utveckling samhaéllet gar mot med ett stérre behov av stora dataméngder som gar att
kombinera ifran olika kallor. Med hybrida molntjanster sa ar det mojligt for organisationer att
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anvanda sig av molntjanster ifran flera olika foretag for att I10sa ett eller flera olika problem. Detta
gor att hanteringar av stora datamangder blir annu mer effektivt an tidigare. Vissa experter
menar aven att detta skapar majligheter for mindre molntjanstleverantdrer att expandera.

Flexibla natverk beddéms darmed bli annu viktigare for flera organisationer under 2018.

Molntjanster ar nagot som organisationer anvant sig av redan ett tag nu, men i och med att
digitaliseringen etableras i flera branscher och dar stora datamangder blir en allt viktigare faktor
for flera sa 6kar behoven och kraven pa molntjansterna. Kompetens inom molnlésningar som
exempelvis Azure och Amazon Web Service bedoms darmed bli efterfrdgade kompetenser
framover. Samhallet kommer i och med den utdkade anvandningen av molntjanster behova
tillgodose mer expertkompetens for just molnet, exempelvis Cloud Advisors och molnarkitekter.
Daremot bedéms dessa kompetenser 6ka i en relativt liten skala i relation till andra kompetenser
som ocksa okar i och med denna utveckling. Ett utdkat behov av programmerare och
kvalificerade dataanalytiker ar omraden dar kompetensbehovet bedoms 6ka kraftigt framover.
Detta eftersom utvecklingen av exempelvis Al och loT gér att datamangderna blir stérre och
kraver kvalificerad kompetens for att hantera.

Cointainer-lésningar

En annan utveckling som skett inom molntjanster ar sa kallad containerlésningar. Detta ar ett satt
for organisationer att enkelt flytta applikationspaket i IT-miljoer pa ett snabbt satt mellan olika
lokala system, dvs. man skapar i princip virtuella maskiner som enkelt kan flyttas till lokala
maskiner. Det ger utvecklare mojligheten att skapa férutsagbara IT-miljoer som ar utanfér dvriga
system. Nagra av de storsta inom detta omrade &r Kubernetes och Docker. Denna teknik ar inget
nytt for i ar, daremot ar det en teknik som fler stérre foretag borjat investera i. Exempelvis har
storbanken Nordea i sitt IT-projekt Core Banking Progamme borjat investera i en
containerbaserad miljo. Detta visar delvis pa den utdkade digitalisering som sker i samhallet, men
aven pa att molntjanster och containerlésningar har bérjat uppna en hogre acceptans.

Farhagor

En potentiell farhaga med den 6kande anvandning av molntjanster ar ett minskat behov av
natverkstekniker. Detta eftersom nar fler gar fran lokala servrar till en molnbaserad infrastruktur
sa kan det lokala behovet av natverkstekniker minska med tiden.



KONSEKVENSER

Molnlésningar blir alltmer en standard
vilket kan innebéra en storre efterfragan
inom vissa branscher pa experter inom
molnet. Aven experter inom andra
narliggande IT-omraden kommer 6ka i och

med en stdrre anvandning av molntjanster.

Molntjansterna moderniseras for att
hantera komplexa krav pa databaser
framover.

DRIVKRAFTER

Uttkad efterfragan av storre och mera
komplexa informationskallor och
databaser.

I manga fall &r molntjanster den mest
kostnadseffektiva I6sningen for
organisationer. Molnlésningar bli ddrmed
ett satt att Oka effektiviteten for
organisationer till en sa g kostnad som
mojligt.

INRIKTNING

MYH kommer att fortsatta folja
utvecklingen av molntjanster och se éver
vilka kompetenser som, direkt och indirekt,
de moderna molnen kommer skapa behov
av for att sedan se vilka som passar inom
yrkeshdgskolan.

MOTKRAFTER

Kompetensbristen kan bli ett hot for
anvandningen av molntjansters alla
mdjligheter.
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Sverige: med malsattning att bli varldsledande inom
digitalisering

Just nu sker en utveckling dar beslutsfattare forséker Il6sa manga problem med hjalp av
digital utveckling. Férbattrade kunskapsresultat i skolan, minskad klimatpaverkan,
smart industri och bekampa arbetsléshet dr nagra problem som man nu forséker hitta
digitala I6sningar for. Dessa satsningar betonar den digitala utveckling som sker i Sverige
just nu. For att Sverige fortsatt ska vara konkurrenskraftigt ser man ett behov av
samarbete mellan beslutsfattare och privat verksamhet. Detta kommer i sin tur innebéra
ytterligare krav pa digital kompetens bade in statsforvaltningen och i den privata
sektorn.

Just nu sker det flera handelser som alla gemensamt bidrar till att Sverige blir intressant ur ett
digitaliseringsperspektiv. Beslutsfattare fokuserar mycket pa den digitala forandring som sker i
samhallet. Regeringen har bland annat presenterat en ny digitaliseringsstrategi. Malet med denna
strategi ar att den ska bidra till konkurrenskraft, 6kad sysselsattning samt ekonomiskt, socialt och
miljomassigt hallbar utveckling. Regeringen bedémer att de behdver forhalla sig till utvecklingen
inom digitalisering och genom 6kad samordning kunna fatta nddvandiga beslut for att na
politiska mal. Pa sa vis kan de utvecklingsméjligheter tillvaratas inom omraden som sakernas
internet, automation, artificiell intelligens och anvandning av stora datamangder (big data). |
regeringens arbete ar det prioriterat att arbetslosheten bekampas, kunskapsresultaten i skolan
starks och klimatpaverkan minskar.

| regeringens digitaliseringsstrategi finns det fyra delmal:

e Digital kompetens: Férmaga och mojlighet att bidra till och delta i det digitala
samhallet
Alla ménniskor, oavsett social bakgrund, funktionsférmaga och alder, ska erbjudas
forutsattningar att ta del av digital information och tjanster fran det offentliga och delta
pa ett likvardigt satt i samhallet.

e Digital trygghet: | Sverige ska det finnas de basta forutsattningarna for alla att pa ett
sakert satt ta del av, ta ansvar for samt ha tillit till det digitala samhallet. Férutom bland
annat digital kompetens ar trygghet och tillganglighet viktiga faktorer for digital
delaktighet. Privata och offentliga aktérer behover agera pa ett ansvarsfullt satt

¢ Digital innovation: | Sverige ska det finnas de basta forutsattningarna for att digitalt
drivna innovationer ska utvecklas, spridas och anvandas. Innovation ar en férutsattning
for att den offentliga sektorn ska hitta nya och effektiva |6sningar pa flera av dagens
stora samhallsutmaningar och for att naringslivet ska kunna starka sin konkurrenskraft.
Det handlar exempelvis om nya satt att resa, bo, gora affarer, leva, konsumera,
kommunicera samt tillvarata och bevara jordens resurser och ekosystem och minska
klimat- och miljopaverkan.

e Digital ledning: Sverige ska relevant, malmedveten och réattssaker effektivisering och
kvalitetsutveckling ske genom digitalisering. Politiskt ledarskap behovs for att skapa en
saker och robust digitalisering som manniskor kanner tillit till. Politiskt ledarskap
behovs ocksa for att samordna offentlig sektors utvecklingsarbete. Det kan till exempel
ske genom strategier och malsattningar som specifikt adresserar digitalisering inom
olika omraden. Det ar ocksa viktigt att skapa battre foérutsattningar pa omraden dar
digitalisering i dag inte anvands fullt ut.
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| och med denna strategi har flera olika deluppdrag skapats som alla gemensamt bidrar till detta
mal. Exempelvis har regeringen lagt upp en strategi for hur skolvasendet i Sverige ska bli bast i
varlden pa att tillvarata digitaliseringens mojligheter. Regeringens 6vergripande mal for den
nationella digitaliseringsstrategin for skolvasendet ar att det svenska skolvdasendet ska vara
ledande i att anvanda digitaliseringens mojligheter pa basta satt for att uppna en hog digital
kompetens hos barn och elever och for att framja kunskapsutvecklingen och likvardigheten. Ett
steg i denna riktning kunde man se nu nar programmering &r med i kursplanen fran arskurs ett.
Detta ska senast tillampas forsta juli 2018 enligt ett uppdrag fran regeringen till Skolverket.

Ytterligare har representanter for regeringen uttryckt vilja for flera atgarder med mal att 6ka
Sveriges mojligheter att bli varldsledande inom digitalisering. Exempelvis har Sveriges
digitaliseringsminister uttryckt en vilja att starta ett Al-center pa nagot av landets universitet.
Malet med detta center ar att locka internationella forskare samt engagera naringslivet.
Inspiration for detta Al-center tas fran liknande etablerade internationella institut som
exempelvis Alan Turning Institute.

KONSEKVENSER INRIKTNING

Beslutsfattare lagger en storre tyngd i
digitaliseringen. Kortsiktigt innebar det att
fler branscher och forvaltningar kommer
att moderniseras. Framforallt

MYH kommer att fortsatta folja
utvecklingen av vilken effekt pagaende
regeringsuppdrag kan komma att fa for
samhallets digitaliseringsutveckling.

statsforvaltningen bedoms kunna gora
stora digitala lyft framover. En
modernisering kommer innebdra en 6kad
efterfragan av IT-kompetens.

Satsningarna kan aven langsiktigt innebara
att de generella
programmeringskunskaperna i samhallet
kommer att 6ka.

DRIVKRAFTER MOTKRAFTER
Behovet av digital kompetens blir allt | dagslaget ar beddmningen att det inte
viktigare. Beslutsfattare har insett detta och finns nagon pataglig motkraft mot denna
vidtar atgarder exempelvis via regeringens prioritering fran beslutsfattare.

digitaliseringsstrategi. Rimligt att anta att
detta kommer fortsatta framover.
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Tendens

Att hitta ratt med blockkedjan

Blockkedjan ar forenklat en datafil som lamnar efter sig digitala fingeravtryck, det vill
saga med moderna algoritmer kan man nu skapa unika digitala koder for digitala filer.
Det finns ddrmed en potential i tekniken inom omraden dar det ar viktigt att kunna folja
floden och sakerstalla dktheten. Just nu finns inte manga konkreta exempel dar man
anvander blockkedjan i annat brett sammanhang &n inom kryptovalutor. Olika aktoérer
inom olika branscher har visat intresse foér tekniken och férutsattningarna finns att fler
kommer att forsoka nyttja dess férdelar framéver.

Blockkedjan ar nagot som mest ar forknippad med kryptovalutor. Blockkedjan &r forenklat en
datafil som lamnar efter sig digitala fingeravtryck, dvs. med moderna algoritmer kan man nu
skapa unika digitala koder for digitala filer. Det finns darmed en potential i tekniken inom
omraden dar det ar viktigt att kunna folja floden och sakerstalla aktheten. Olika intressenter har i
och med detta forsokt anvanda blockkedjetekniken till annat an just kryptovalutor. Bland annat
har Lantmateriet tillsammans med Telia, ChromaWay och Kairos Future undersdkt méjligheterna
med blockkedjor som teknisk I6sning for fastighetstransaktioner. Genom att anvanda exempelvis
fingeravtrycket som ett verifikationsverktyg for ett dokument och sedan applicera deti en
blockkedjeteknik kan man sakerstélla avtal ifrén forfalskningar. Aven inom matindustrin har
vissa aktorer borjat titta pa mojligheten att anvanda sig av blockkedjetekniken. Exempelvis menar
vissa att tekniken har goda forutsattningar for butiker att spara dalig mat snabbare an tidigare.
Wal Mart ar ett bolag som, med hjalp av IBM, anvander sig av just denna teknik. Om nagra av
dessa exempel blir en framgang kan man ténka sig att tekniken har goda férutsattningar for
spridningseffekter inom sin bransch. Framférallti ett land som Sverige dar de tekniska
forutsattningarna ar valdigt goda. Det kommer dock vara viktigt att folja tekniken da den har
vissa fordelar framover i en framtid dar troligen behovet av sakerstallande och kvalitet av
information kommer bli viktigare. | dagslaget ar det dock svart att se i vilken omfattning tekniken
kommer spridas och inom vilken tidshorisont. Darfor blir det svart att bedéma vilken paverkan
blockkedjan kan komma att ha pa olika branscher och dess kompetensbehov.

KONSEKVENSER INRIKTNING

e Teknik med stor potential. Olika e MYH kommer att fortsatta att bevaka
intressenter provar tekniken men det ar for utvecklingen av tekniken och exempelvis se
tidigt att sdga om och nér den kan ténkas fa om Lantmateriets tester ger ett stérre
sitt stora genombrott utanfor genomslag pa marknaden.
kryptovalutamarknaden. Annu finns det Dagligvaruhandelsmarknaden ar en annan
inget som tyder pa att tekniken ska ha potentiell marknad att titta narmare pa for
nagon storre inverkan pa framtida denna teknik.
kompetensbehov.

DRIVKRAFTER MOTKRAFTER

e En Okad digitalisering med behov av att e Tekniken ar fortfarande valdigt starkt
kunna 6ka legitimiteten och sakerheten i férknippad med kryptovalutor. Nar fler
information och driva pa utvecklingen av borjar titta pa tekniken pa annat vis kanske
tekniken. fler dven provar att hitta smarta I6sningar

med hjalp av blockkedjans férdelar.
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