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Forord

Denna rapport ar resultatet av en konferens som genomférdes 30 november 2023. Da samlades
aktorer fran myndigheter, utbildningssektorn, bransch och naringsliv for att diskutera och
formulera l6sningar for att mota den vaxande efterfrdgan pa kompetens inom cybersakerhet.

Konferensen arrangerades av Arbetsformedlingen, Tillvaxtverket och Universitetskanslersambetet
inom ramen for arbetet med en sektorsarena for digital spetskompetens inom
myndighetssamverkan for kompetensforsorjning och livslangt larande. Rapporten har tagits fram
av deltagare pa konferensen.

Vi tackar alla deltagare for ert engagemang och bidrag i framtagande av dessa forslag.

Myndighetssamverkan for kompetensforsoérjning och livslangt larande
Mars 2024
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Sammanfattning

Den har rapporten presenterar sex forslag for att starka kompetensférsorjningen inom
cybersakerhet. Efterfragan pa kompetens inom cybersakerhet har 6kat markant i takt med ett
forandrat sakerhetslage och ett 6kat antal cyberangrepp i samhallet. For att moéta efterfragan
kravs insatser pa bade kort och lang sikt, riktade mot bade den breda allmanheten och
yrkesverksamma inom cybersakerhet.

Forslagen har tagits fram i samverkan mellan myndigheter, utbildningssektor, bransch och
naringsliv med utgdngspunkt i en gemensam workshop under hésten 2023. Till varje forslag
beskriver vi behoven, féreslar I16sningar och berattar vad vi behéver gora for att genomfora
forslaget. Vi ger ocksa goda exempel och berattar om pagaende initiativ som kan relateras till
forslaget.

Forslagen bade kompletterar och hakar i varandra. Vi presenterar dem i korthet har, utan
inbdérdes ordning:

1 Kunskapslyft for allménheten
Ett samhallsévergripande kompetenslyft med insatser for att hja den allmanna kunskapen
om cybersakerhet i samhallet och pa sa satt minska digitala risker.

2 Baskursericybersakerhet
En gemensam plattform med grundlaggande kurser inom cybersakerhet, designade for att
kunna ges som fristdende kurser eller komplettera ett utbildningsprogram.

3 Cyberhygien hos nyckelmalgrupper
Riktade utbildningsinsatser mot nyckelfunktioner i svenska organisationer for en starkt
sakerhetskultur.

4 Livslangt larande for yrkesverksamma
Framtagande av kurser for yrkesverksamma, pa varierande nivaer och med olika fokus for att
anpassas till olika branschers krav, behov och niva.

5 Kraftsamling i samverkan
En formaliserad samverkan mellan utbildningsanordnare och arbetsmarknadsaktorer, for att
utforma relevant utbildningsinnehall och dimensionera utbildningsplatser.

6 Bild av kompetensbehovet
En forbattrad kartlaggning av kompetensbehovet, med fokus pa att identifiera centrala
yrkesroller och beskriva relevanta férmagor och kompetenser.

| rapporten betonas betydelsen av att olika samhallsaktorer, fran bade privat och offentlig sektor,
tar gemensamt ansvar for att genomféra forslagen. Aven regeringen spelar en avgérande roll

i att skapa forutsattningar, inte minst finansiellt, och férdela samordningsansvar till Iampliga
myndigheter nar det kravs.

Vi hoppas att rapporten kan fungera som inspiration till kommande strategier och beslut samt
underlatta samarbetet mellan de aktérer som kan bidra till att forverkliga forslagen.
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Insatser behovs for att mota
kompetensbehovet inom cybersakerhet

| takt med digitaliseringens framsteg och ett forandrat sakerhetslage har efterfragan pa
kompetens inom cybersakerhet 6kat markant. Efterfragan ar ett globalt fenomen som drivs av
behovet av att sdkra data, information och floden i en digital infrastruktur, samt uppratthalla ett
férsvar mot de cyberattacker som hotar dem.' For att mota detta kompetensbehov och starka
samhallets resiliens behdvs insatser pa bade kort och lang sikt.

| den har rapporten presenteras sex forslag for att starka kompetensférsérjningen inom
cybersakerhet i Sverige. Forslagen har tagits fram i samverkan mellan myndigheter,
utbildningssektor, bransch och naringsliv med utgangspunkt i en gemensam workshop hosten
2023. Workshopen arrangerades inom ramen for arbetet med en sektorsarena for digital
spetskompetens inom Myndighetssamverkan for kompetensférsorjning och livslangt larande.?

Syftet med rapporten ar att 6ka medvetenheten om kompetensbehoven inom cybersakerhet och
visa pa moijliga I6sningar. Rapporten ar tankt att fungera som inspiration till kommande strategier
och beslut samt underlatta samarbetet mellan de aktérer som kan bidra till att forverkliga
forslagen. Forslagen riktar sig till regeringen, myndigheter, utbildningsanordnare samt bransch-
och naringslivsaktorer.

1 IVA. Cybersdkerhet for 6kad konkurrenskraft. Kungl. Ingenjérsvetenskapsakademin, 2022; MSB. Kompetens inom informa-
tions-och cybersékerhet. En férstudie om kompetensforsérjning for samhdllet. Myndigheten for samhallsskydd och beredskap,
2021.

2 Arbetsformedlingen, Myndigheten for yrkeshogskolan, Skolverket, Svenska ESF-radet, Tillvaxtverket, Universitetskansler-
sambetet och Universitets- och hogskoleradet har fatt i uppdrag att samverka for att bidra till en val fungerande kompetens-
forsorjning. Aven Folkbildningsradet och Vinnova ingér i samarbetet.
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Kompetensforsorjning inom
cybersakerhet ar en vaxande utmaning

Det har avsnittet ger en bild av nuldget och de férutsattningar som finns for att méta den vaxande
efterfragan pa cybersakerhetskompetens i Sverige. Figur 1 visar nulaget i form av en analys av
styrkor, svagheter, mojligheter och hot (SWOT-analys), som togs fram i samband med workshopen

2023. Las mer om SWOT-analysen i bilaga 1.

Figur 1. SWOT-analys av de styrkor (S), svagheter (W), méjligheter (O) och hot (T) som finns kopplat till

kompetensférsérjning inom cybersékerhet.

S

+ Fragans aktualitet skapar medvetenhet,
attraktivitet och mojliggor kraftsamling
Hoég kompetens i Sverige

+ Bragrund i utbildningssystemets utbud och
studiemadjligheter
Goda exempel pa alternativa karriarvagar

+  Okat inslag av cybersékerhet i hela
utbildningskedjan
Starkt utbud av eftergymn. grundutb.

+  Starkt utbud foér omstallning och vidareutb
Cybersakerhet i andra utb.riktningar
Samverkan ndringsliv och utbildningssektor

+ Kompetensprofiler och statistik
Traineeprogram och alternativa I6sningar

W

Otydlig behovsbild. Bristande statistik och
definitioner

Brist pa spetskompetens och erfarenhet
Otydliga utbildnings- och karriarvagar
Avsaknad av helhetsperspektiv i utbildningar
Ojamn konsférdelning

Brist pa samordning och politisk riktning

Okade cyberhot och 6kad digital sdrbarhet
Global konkurrens om arbetskraft och
studenter

Sakerhetsklassning begransar talangpoolen
Bristande intresse for utbildning

Silo-tank dar cybersakerhet blir en teknisk fraga
Ekonomi och prioriteringar

Efterfragan pa cybersdakerhetskompetens 6kar bade i Sverige och

internationellt

Bade internationella och nationella rapporter pekar pa en utbredd kompetensbrist inom
cybersakerhet. Enligt ISC2:s arliga studie Cybersecurity Workforce Study fran 2023 bestar
arbetskraften inom cybersakerhet i hela varlden av 5,5 miljoner personer, dar arbetstillfallena
6kar varje ar med 8,7 procent. Fér Europa handlar det om 1,3 miljoner personer, dar
arbetstillfallena varje ar 6kar med 7,3 procent. Men samtidigt som arbetskraften vaxer okar
ocksa kompetensgapet. ISC2 bedomer att det globalt saknas ndra 4 miljoner personer med
cybersakerhetskompetens, varav ungefar 350 000 i Europa. Efterfrdgan pa kompetens férvantas
vaxa snabbare an antalet yrkesverksamma inom omradet. Det gor bristen pa kompetens, liksom
den globala konkurrensen om den, till en fortsatt utmaning.?

| Sverige finns inga exakta berakningar av hur manga yrkesverksamma som behovs
inom cybersakerhetsomradet. Bedémningarna forsvaras bland annat av att
cybersakerhetskompetensen doljer sig bakom olika roller och titlar.

3 ISC2. How the Economy, Skills Gap and Artificial Intelligence are Challenging the Global Cybersecurity Workforce. ISC2 Cybersecu-

rity Workforce Study, 2023.



Kompetensen som efterfragas ar ofta tvarfunktionell och multidisciplinar i sin karaktar, och
behoven varierar beroende pa bransch, sektor och legala krav. Det goér det svart att ta fram
statistik om hur manga som jobbar inom omradet och hur manga som behdvs for att fylla
kompetensbehovet framover.* Att det saknas en samlad bild av kompetensbehovet i Sverige
forsvarar planeringen av kompetensforsérjningsinsatser. Till exempel blir det svart att matcha
utbildningsutbudet mot arbetsmarknadens behov.>

Flera svenska undersokningar visar samtidigt att efterfrdgan pa kompetens vaxer i Sverige.®
TechSveriges senaste rapport om kompetensbehoven inom techbranschen beskriver att
informations- och cybersakerhetskompetens ar en av de trender som férvantas paverka
arbetsgivares kompetensbehov starkast framover.” Det resultatet ligger i linje med
Arbetsformedlingens langsiktiga yrkesomradesprognos inom data och it, dar det konstateras att
antal platsannonser for it-sakerhetsspecialister har 6kat med drygt 270 procent fran 2016 till 2021.
Det ar den storsta procentuella utvecklingen inom hela yrkesomradet data och it.?

Bade specialiserad och allman kompetens behoévs framover

Behovet av kompetens inom cybersakerhet behdver forstds ur ett brett perspektiv, dar efterfragan
pa bade allman och specialiserad kompetens maste motas. Till exempel finns behov av

e enallman kunskapshdéjning i samhallet, dar gemene man far hégre kompetens i sin
personliga digitala hantering och déarmed kan minska risken for kriminella handlingar
som stold av pengar och utpressningsattacker

e enstarkt kompetens hos medarbetare som inte arbetar med cybersakerhet, men
som genom sin yrkesutovning behover ha tillracklig kompetens for att minska
organisationens digitala risker

e en kunskapshojning inom organisationers ledningsnivaer, dar cybersakerhet hanteras
som en strategisk fraga av betydelse for hela verksamheten

e en Okad kompetens i security by design, dar medarbetare pa it-foretag far kunskap i att
bygga in sakerhet i systemen fran grunden och sakerstalla cybersakerheten bade nar
man utvecklar och anvander produkter och tjanster

e en starkt specialistkompetens for systemdrift, underhall och hantering av faktiska
cyberattacker, dar organisationer far kapacitet att kontinuerligt dvervaka och snabbt
reagera pa cyberhot.®

Flera undersokningar pekar pa att arbetsgivare framfor allt vill rekrytera personer med lang
erfarenhet och med specialistkompetens inom cybersakerhet.” Det kan skapa utmaningar

for juniora och nyexaminerade personer, vars kompetens annu inte matchar efterfragan pa
arbetsmarknaden. Darmed kan insatser som traineeprogram vara viktiga for att sanka trésklarna
for ett intrade i branschen.

4 MSB, Kompetens inom informations-och cybersékerhet. En férstudie om kompetensforsérjning fér samhdllet.

5 TechSverige. Techbranschens férslag for att méta cyberhoten. TechSverige, 2023.

6 Se till exempel IVA, Cybersdkerhet fér 6kad konkurrenskraft; MSB, Kompetens inom informations-och cybersékerhet. En forstudie
om kompetensférsérjning fér samhdllet; SOFF. Vilka kompetenser och férdigheter s6ker Sveriges sékerhets- och forsvarsféretag? En
rapport om vilka cyberkompetenser SOFF:s medlemsféretag inom cyberomrddet efterfrdgar. Sékerhets- och férsvarsféretagen, 2022;
Svenskt Néringsliv. Féretagen och IT-sdkerheten - hotbilder, motdtgédrder och behov. Svenskt Naringsliv, 2021.

7 TechSverige. Kompetensbehoven inom tech. TechSverige, 2024.

8 Arbetsformedlingen. Langsiktig yrkesomrddesanalys. Data/it. Arbetsformedlingen, 2023.

9 PaloAlto. UNIT 42, Attack Surface Threat Report. PaloAlto 2023; MSB, Kompetens inom informations-och cybersdkerhet. En
forstudie om kompetensférsérjning fér samhdillet.

10 TechSverige. Kompetensbehoven inom tech; SOFF, Vilka kompetenser och férdigheter s6ker Sveriges sékerhets- och forsvarsfére-
tag? En rapport om vilka cyberkompetenser SOFF:s medlemsféretag inom cyberomrdadet efterfragar; MSB, Kompetens inom informa-
tions-och cybersékerhet. En férstudie om kompetensforsérjning for samhdllet.

9



Cybersdkerhet ar en angelagenhet fér hela samhallet

Cybersakerhet ar en fraga som beror hela samhallet. Det ar inte langre nagot som kan hanteras
enskilt pd it-avdelningar, utan nagot som berér hela organisationer och privatpersoner. Olika
yrkesgrupper, till exempel inom halso- och sjukvard, utbildning, journalistik, politik och juridik,
behdver alla kunna relatera till cybersakerhet och utveckla den kunskap som ar nédvandig

for att bidra till samhallets digitala sakerhet. Kompetens behdvs i hela spannet, fran de som
upphandlar eller skriver styrdokument till de som hanterar brandvaggar och funktioner for
intrangsdetektering.

Nya lagar och ramverk driver ocksa pa behovet av nationell kompetensforsorjning inom
cybersakerhet. Exempelvis innebar de ny EU-direktiven NIS2-direktivet, CER-direktivet och
forslaget om EU:s Cyber Resilience Act en hog gemensam niva pa sakerhet i natverk och
informationssystem."" Det staller nya krav pa organisationer att 6ka sin kunskap och beredskap.

Arbetet med cybersdkerhet maste dven ga i takt med samhallets dvergripande digitalisering.
Sakerhet borjar i den drift och it-anvandning som utfors varje dag. Men manga tror att dven
digitala utvecklingstrender som artificiell intelligens (Al) kommer att paverka cybersdkerheten,
pa bade gott och ont. Genom Al kan vi 6ka formagan att identifiera cyberhot, samtidigt som
cyberattacker och illasinnad paverkan kommer att bli mer komplexa.'?

Sverige har goda forutsattningar att mota kompetensbehovet

Sverige har i dag en stark position inom digitalisering, bade inom naringslivet och offentlig sektor.
| internationella jamforelser av digitalisering ligger Sverige i regel i topp. Sverige ligger pa fjarde
plats i EU-kommissionens Digital Economy and Society Index (DESI), dar Europas lander rankas
utifran ett antal omraden som ar viktiga for digitaliseringen. | jamférelsen sticker Sverige ut med
en hog andel it-specialister bland de sysselsatta, vilket ar en viktig bas for forsérjningen av it-
sakerhetskompetens.™

Sverige har ocksa ett brett utbud av utbildningar inom cybersakerhetsomradet, som arrangeras
av bland annat universitet och hogskolor, yrkeshogskolor och kommersiella aktdrer.’ Utbudet
skapar forutsattningar att bygga vidare pa och skala upp redan befintliga goda exempel. | och
med regeringens satsning pa det nyinrattande Cybercampus Sverige finns ocksa méjligheter att
forma en utbildnings- och forskningsmiljo med en stdrre kritisk massa av spetsforskning och
spetsutbildning inom cybersakerhet an vad som existerar i Sverige i dag. Cybercampus Sverige ar
en nationell satsning for att starka kompetensférsorjningen och forskningen inom cybersakerhet.
Det kommer att vara ett samarbete mellan flera universitet, forskningsinstitut, myndigheter och
foretag over hela Sverige. Kungl. Tekniska hégskolan (KTH) har tilldelats medel for att bygga upp
utbildning och forskning inom ramen for satsningen. '°

11 European Commission. Cyber Resilience Act, https://digital-strategy.ec.europa.eu/en/library/cyber-resilience-act.; European
Commission. Directive on measures for a high common level of cybersecurity across the Union (NIS2 Directive), https://digital-stra-
tegy.ec.europa.eu/en/policies/nis2-directive. [Hamtade 2024-02-15]

12 Ansari m.fl. The Impact and Limitations of Artificial Intelligence in Cybersecurity: A Literature Review (September 2022).
International Journal of Advanced Research in Computer and Communication Engineering 2022.

13 DESI. Index for digital ekonomi och digitalt samhdlle (Desi) 2022 Sverige. Europeiska kommissionen, 2022.

14 Ahmed & Mattsson. Nationell kompetensforsérjning inom it-, informations- och cybersékerhetsomrddet. KnowlIT, 2023

15 Regeringskansliet. Regeringen satsar pa svenskt cybercampus vid KTH. https://www.regeringen.se/pressmeddelan-
den/2023/09/regeringen-satsar-pa-svenskt-cybercampus-vid-kth/. [Hamtad 2024-01-25]
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Aven om férutsattningarna for att bygga upp cybersakerhetskompetens i Sverige i grunden
ar goda, kravs det ytterligare atgarder for att 6ka attraktiviteten for utbildningarna och héja
medvetenheten om cybersakerhet. Det galler sarskilt bland allméanheten, som behover starka
sin medvetenhet om cybersakerhet redan i ung alder och sedan fa mojlighet att utveckla den
kontinuerligt.'

EU-kommissionen konstaterar i sin DESI-rapport att "framstegen [i Sverige] inte ar lika snabba
som tidigare” pa digitaliseringsomradet."” Bristen pa relevant kompetens pekas ut som ett primart
hinder och bristen pa digital spetskompetens ar en flaskhals for innovation och tillvaxt i Sverige.'®
Sammanfattningsvis kravs breda satsningar for att 6ka kompetensen i cybersakerhet i Sverige
samt hantera de utmaningar och hot som uppstar i en alltmer digitaliserad varld.

16 ENISA. Addressing the EU Cybersecurity Skills Shortage and Gap Through Higher Education. ENISA, 2021; Ricci m.fl. Understan-
ding Cybersecurity Education Gaps in Europe. IEEE Transactions on Education, 2024, 1-12.

17 DESI. Index for digital ekonomi och digitalt samhdille (Desi) 2022 Sverige.

18 OECD. OECD Reviews of Digital Transformation: Going Digital in Sweden. OECD, 2018.
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Sex forslag for en starkt
kompetensforsorjning inom
cybersakerhet

| det har avsnittet presenterar vi sex forslag for att starka Sveriges kompetensforsérjning inom
cybersakerhet. Forslagen ar inspirerade av de idéer som myndigheter, bransch, naringsliv och
utbildningssektor diskuterade under en workshop hosten 2023.

Under workshopen fick deltagarna diskutera och utveckla idéer for att starka Sveriges
kompetensforsérjning inom cybersakerhet. Deltagarna fick ge synpunkter pd varandras idéer i
olika steg och slutligen presentera ett prioriterat forslag. Vi har darefter bearbetat och utvecklat
forslagen utifrdn en 6vergripande omvarldsanalys samt en inventering av pagaende initiativ och
goda exempel. Vi presenterar férslagen i rapporten utan inbordes ordning.

1 Kunskapslyft for allméanheten
Ett samhallsévergripande kompetenslyft med insatser for att hdja den allmanna kunskapen
om cybersdkerhet i samhallet och pa sa satt minska digitala risker.

2 Baskursericybersikerhet
En gemensam plattform med grundlaggande kurser inom cybersakerhet, designade for att
kunna ges som fristdende kurser eller komplettera ett utbildningsprogram.

3 Cyberhygien hos nyckelmalgrupper
Riktade utbildningsinsatser mot nyckelfunktioner i svenska organisationer for en starkt
sakerhetskultur.

4 Livslangt larande for yrkesverksamma
Framtagande av kurser for yrkesverksamma, pa varierande nivaer och med olika fokus for att
anpassas till olika branschers krav, behov och niva.

5 Kraftsamling i samverkan
En formaliserad samverkan mellan utbildningsanordnare och arbetsmarknadsaktorer, for att
utforma relevant utbildningsinnehall och dimensionera utbildningsplatser.

6 Bild av kompetensbehovet
En forbattrad kartlaggning av kompetensbehovet, med fokus pa att identifiera centrala
yrkesroller och beskriva relevanta férmagor och kompetenser.

De olika forslagen gdr i varandra. | ett kunskapslyft for allmanheten kan till exempel baskurser i
cybersakerhet vara en viktig komponent. Likasa kan en kraftsamling i samverkan vara viktigt for
att gemensamt skapa samsyn och ge en bild av kompetensbehovet. Férslagen kan ocksa haka

i pagdende initiativ, och forstarka satsningar som redan ar i gang. Ett sddant exempel ar det
nyetablerade Cybercampus Sverige."

19 Las mer om Cybercampus Sverige pa https://www.cybercampus.se/ [Hdmtad 2024-01-25]
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1. Kunskapslyft fér allmanheten

Behovet

Samhallets férsvar mot cyberhot och cyberattacker ar beroende av att Sveriges befolkning har

en allman cybersakerhetkompetens. | dagslaget bedomer vi att baskunskaperna ar ldga. Med en
standigt accelererande teknisk utveckling och mer sofistikerade cyberattacker 6kar behovet av att
hdja allmanhetens kunskap om cybersakerhet. Det galler inte minst bland barn och ungdomar,
som ar den framtida arbetskraften. Med en héjd kompetens hos allmanheten kan de digitala
riskerna minska, vilket i sin tur minskar behovet av cybersakerhetsspecialister. Med en 6kad
medvetenhet finns dven potential att skapa ett 6kat intresse for att studera och arbeta inom
branschen.

Var 16sning

Vi behover ett samhallsévergripande kompetenslyft for digital sékerhet, dar aktérer pa olika nivaer
bidrar med insatser riktade till olika malgrupper i samhaéllet. Forslaget ar att under atminstone

tre ar arbeta med till exempel allménna informationskampanjer, temaveckor i skolor, ldarande
spelaktiviteter (gamification), studiecirklar for privatpersoner, kompetenshdjande seminarier

och coachning for foretag, hackatons och cyberkrisévningar. Med en bredd av insatser kan vi na
hela befolkningen pa ett anpassat vis. Cybersakerhet kan da bli ett mer naturligt inslag i alltifran
forskola till folkbildning, som kan skapa engagemang och gemensamt ansvarstagande.

Vad behdver vi gora?

Kunskapslyftet kraver insatser fran olika sektorer och aktérer. Forutom de traditionella
utbildningsaktérerna bor andra relevanta myndigheter, det privata naringslivet och den ideella
sektorn, agera for att bidra med insatser, sprida sin kunskap och ta fram goda exempel.

For att 0ka genomslaget av kunskapslyftet bor en aktor utses for att samordna arbetet. Vi behdver
undersdka om aktéren kan fa sarskilda medel som ska distribueras till utférare. Andra aktorer far i
sin tur ge forslag pa insatser och soka finansiering fran samordnaren.

Goda exempel och pagdende insatser

Under 1990-talet genomfordes flera stora satsningar for att héja allmanhetens digitala
kompetens. Koncept som "datorkdrkort” introducerades, dar utbildningar skulle sakerstalla att
befolkningen fick en grundlaggande kunskap i datorhantering. "Hem-PC-reformen” majliggjorde
for manga att kdpa en dator for privat bruk, vilket hojde kompetensen. Det visar pa potentialen i
att underlatta for befolkningen att hoja sin digitala kompetens genom breda insatser i samverkan.

| dag finns manga exempel pa kompetenshéjande satsningar. Det finns flera verktyg for
gamification som kan anvandas i utbildningssyfte.?° Det finns ocksa manga utbildningar riktade

till foretag och yrkesaktiva (se beskrivningar under forslag 3 och 4). Informationskampanjer

har riktats till allmanheten, som kampanjen "Bli inte lurad” fran Myndigheten for psykologiskt
forsvar.?' Varje ar genomfor ocksa Polisen och MSB i samarbete kampanjen “Tank sakert” som
riktar sig till privatpersoner for att hoja den allmanna medvetenheten om och kompetensen inom
cybersakerhet.?2 Aven Internetstiftelsen har publicerat flera guider i sékerhet foér privatpersoner.?

20 Se till exempel Hackschield https://se.joinhackshield.com/sv och Minecraft Education https://education.minecraft.net/en-
us/discover/cyber-and-digital-safety. [Hamtade 2024-02-01]

21 Myndigheten for psykologiskt férsvar. Bli inte lurad. https://www.bliintelurad.se/. [Hamtad 2024-02-01]

22 MSB. Tdnk sdkert. https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikatio-
ner/informationssakerhetsmanaden/tank-sakert/. [Hamtad 2024-02-01]

23 Internetstiftelsen. Kunskap. https://internetstiftelsen.se/kunskap/. [Hdmtad 2024-02-01]
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2. Baskurser i cybersakerhet

- Behovet

For att mojliggora ett kunskapslyft inom cybersakerhet (se forslag 1) behovs ett utbud av flexibla
baskurser, som ger en grundlaggande kompetens inom cybersakerhet. Det behdver aven finnas
kurser som nar bade studenter och yrkesverksamma som inte studerar eller arbetar inom data,
it eller cybersakerhet. Till exempel behover cybersakerhet enklare kunna bli ett komplement

till utbildning inom bland annat juridik, ekonomi, halso- och sjukvard och ledarskap. Utéver att
baskurser starker kompetensbasen kan det inspirera till vidare studier eller ett arbete inom
cybersakerhet.

= Var lésning

Vi behdver ta fram kortare grundlaggande kurser inom cybersakerhet, som designas for att kunna
ges som fristaende kurser eller komplettera ett utbildningsprogram. Kurserna kan vara av olika
omfattning, fran mindre till storre kurser. Kurserna kan ges av flera utbildningsanordnare, pa
olika nivaer, men ocksa erbjudas som Oppna, natbaserade kurser (sa kallade MOOC:ar).?* Pa sa vis
kan basutbildning bade bli tillganglig for allmanheten och samtidigt bli ett verktyg for hdgskolan
och yrkeshogskolan att skapa ett flexibelt kursutbud dar cybersdkerhet nar fler studentgrupper.
Kurserna behdver baseras pa en kontinuerlig omvarldsbevakning for att hallas aktuella och
relevanta.

For att tillgangliggdra utbudet bor baskurserna samlas pa en gemensam plattform. En sddan
plattform bor tas fram i samverkan mellan olika utbildningsanordnare. Det blir lattare for
allmanheten att hitta lampliga kurser nar de far en samlad bild av utbildningsutbudet, samtidigt
som utbildningsanordnarna lattare kan identifiera eventuella luckor i utbudet.

- Vad behover vi géra?

For att genomfora baskurserna kravs engagemang och insatser fran olika utbildningsanordnare
som kan erbjuda kurserna, bland annat universitet, hégskolor och yrkeshégskolor. Aven ideella
organisationer och privata utbildningsanordnare skulle kunna vara lampliga utforare.

For att starka forutsattningar att ta fram 6ppna, natbaserade utbildningar, bér man aven évervaga
att ge sarskilda finansieringsmojligheter under en expansionsfas. Under en sadan fas kan man
rikta medel till larosaten och andra utbildningsanordnare for att utveckla kursutbudet.

Cybercampus Sverige ar en aktor som skulle kunna bidra till samordning i en fraga av det har
slaget. Vid Cybercampus pagar aven ett arbete med att utveckla kurser, dar ett forslag beror just
grundlaggande kurser for allmanheten.?® Darmed finns mojliga synergier med det har forslaget.

- Goda exempel och pagdende insatser

| dag finns ett relativt stort kursutbud hos svenska utbildningsanordnare, med kurser pa
grundlaggande niva. Dessa kurser skulle kunna lyftas in och marknadsféras i en gemensam portal.
Tidigare satsningar som Al Competence for Sweden? eller Oppet fér klimatet?” kan bli forebilder for
hur 6ppna natbaserade kurser kan tas fram och presenteras. Satsningarna ar ocksa goda exempel
pa hur ett kursutbud kan samlas och bli tillgangligt via en gemensam digital plattform.

24 En MOOC (Massive Open Online Course) innebar att kursen erbjuds digitalt via en online-plattform, har obegransat antal
platser, ar gratis och kan sékas av vem som helst.

25 Gunnar Karlsson, Paola Lundén, Agile Education Imagined: A report from the Cybercampus workshop on Agile Education, KTH
TRITA-EECS-RP 2023:1, January 2023.

26 Al Competence for Sweden, https://ai-competence.se/. [Hamtad 2024-02-05]

27 Learning 4 professionals, Oppet fér klimatet, https:/learningdprofessionals.greentown.se/oppet-for-klimatet/. [Hdmtad
2024-02-05]
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3. Cyberhygien hos nyckelmalgrupper

- Behovet

Svenska organisationer behdéver hdja sitt sakerhetsmedvetande och starka sin sakerhetskultur.
Det galler alltifran statliga myndigheter till kommuner, regioner, privata foretag och ideella
organisationer. For att dstadkomma det behdver nyckelfunktioner i organisationer grundlaggande
forstaelse for cybersakerhet. Det kan exempelvis handla om politiker, ledare, forvaltningschefer,
skolchefer, utbildare och upphandlare. Dessa malgrupper behover 6ka sin kompetens for att
aktivt kunna arbeta med cybersakerhet och systematiskt informationssakerhetsarbete inom sina
ansvarsomraden. Det gynnar bade deras egna organisationer och samhallet som helhet genom en
forbattrad och hallbar cyberhygien, samtidigt som kompetensnivan i samhallet hojs.

= Var l6sning

Ett forsta steg ar att genomféra en kartlaggning for att identifiera prioriterade malgrupper

och deras behov. Kartlaggningen gor det lattare att utforma utbildningsinsatser riktade mot
specifika behov hos respektive malgrupp. Utbildningsinsatserna kan delvis vara baskurser i
cybersakerhet for olika sektorer, som erbjuds pa en gemensam digital plattform (se forslag 2 pa
sidan 13). Det kan aven vara mer natverksskapande insatser, som studiecirklar om systematiskt
informationssakerhetsarbete.

En utbildningsinsats skapar ringar pa vattnet, dar utbildade individer inom varje malgrupp agerar
som ambassadorer for omradet och sprider sin kunskap vidare. Det skapar en 6kad medvetenhet
och engagemang i fragan om cybersakerhet och lagger grunden for att skapa battre policyer och
bestammelser. Nar deltagarna i utbildningarna sedan skapar natverk, blir det lattare for dem att
byta erfarenheter och samarbeta.

~ Vad behover vi gora?

En lamplig aktor bor fa i uppdrag att identifiera prioriterade malgrupper och deras behov
samt undersoka hur de befintliga utbildningsmajligheterna moter de behoven. Aktéren boér ge
forslag pa kompletterande utbildningsmojligheter samt hur de kan finansieras, exempelvis via
EU:s regionala fonder. Viktiga for sjalva utférandet av kompetensinsatserna blir till exempel
utbildningsanordnare, myndigheter, foretagsnatverk och branschorganisationer.

> Goda exempel och pagdende insatser

Inom Cybercampus haller man pa att ta fram en utbildningskatalog. Det finns forslag pa ett brett
utbud av kurser och utbildningsformer som kan anpassas efter olika behov hos olika grupper.®

Goda exempel pa riktade kompetensinsatser finns aven bland olika science parks. Dar kan man
etablera regionala samverkansplattformar for att koordinera och underlatta samarbetet om digital
sakerhet mellan naringsliv, akademi, myndigheter och institut.

Flera myndigheter har eller har haft uppdrag inom det har omradet. Exempelvis erbjuder MSB
utbildningar riktade mot chefer inom cybersakerhet, CISO:er (Chief Information Security Officers).?
Tillvaxtverket har tidigare haft uppdrag att hoja kompetensen om digitalisering i sma och
medelstora foretags styrelser, for att 6ka medvetenheten om behovet av informationssakerhet.?°

28 Karlsson & Lundén, Agile Education Imagined: A report from the Cybercampus workshop on Agile Education.

29 MSB. Kurser i informationssékerhet. https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sa-
kra-kommunikationer/systematiskt-informationssakerhetsarbete/kurser-i-informationssakerhet/. [Hamtad 2024-02-15]

30 Tillvaxtverket fick 2018 regeringsuppdraget Hojd digital kompetens i smaforetags ledningar och styrelser. Se rapporten
Sdker digitalisering i smé och medelstora féretag Kartldggning av behov och initiativ pG@ marknaden, Tillvéxtverket, 2021.
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4. Livslangt larande for yrkesverksamma

Behovet

De som redan arbetar inom cybersakerhet behdver fa mojlighet till kontinuerlig
kompetensutveckling, for att halla sig uppdaterade med utvecklingen inom
cybersakerhetsomradet. Aven de som &r yrkesverksamma inom narliggande omraden behover fa
mojlighet att komplettera eller bygga pa sin kompetens, sa att tillgdngen pa arbetskraft okar. For
att det har ska bli mojligt behovs ett storre och mer flexibelt utbud av kurser fér yrkesverksamma.

Var 16sning

Vi behover ta fram fler kurser for yrkesverksamma, bade grundlaggande och specialinriktade
pa olika branscher. Det innebar att kursernas innehall kan variera stort. De grundlaggande
kurserna kan vara basutbildningar for yrkesverksamma som saknar tekniska forkunskaper, till
exempel enligt forslag 2 (se sida 13). De specialinriktade kurserna kan vara vidareutbildning for
yrkesverksamma inom it som vill bygga pa med specialistkunskaper inom cyberséakerhet.

Utbildningarna bor vara flexibla till sin form och komma i olika format, till exempel
klassrumsbaserad undervisning, onlinekurser och workshoppar. Ett viktigt moment ar att
integrera praktiska dvningar och scenariobaserad traning, for att 6ka tillampningen av teoretiska
kunskaper och sakerstalla fortbildningens relevans. Darfér behdver man rekrytera kvalificerade
yrkesverksamma experter inom cybersakerhet som utbildare och handledare.

Vad behover vi gora?

Satsningen kan delvis betraktas som en del av hégskolans och yrkeshdgskolans anpassning

for livslangt larande och omstallning. Men under en inledande expansionsfas bedémer

vi att det behovs sarskilda maojligheter att finansiera insatserna, dar larosaten och andra
utbildningsanordnare far medel for att utveckla ett kursutbud fér yrkesverksamma. Aven privata
utbildningsforetag spelar en viktig roll for att ta fram och erbjuda ett utbildningsutbud for livslangt
larande.

Goda exempel och pagdende insatser

| dag finns flera exempel pa branschanpassade kurser for yrkesverksamma vid till exempel
hégskolan och yrkeshdgskolan.?' Aven har finns ett pagaende utvecklingsarbete vid Cybercampus
Sverige, med forslag pa utbildningsinsatser riktade mot yrkesverksamma.?? Likasa kan inspiration
hamtas fran LUPP-projektet - samverkan om livslangt Idrande och uppdragsutbildning och
programmet Expertkompetens, dar larosaten far majlighet att tillsammans med foretag utveckla sin
formaga att mota naringslivets behov av kompetensutveckling for yrkesverksamma.

| budgetpropositionen for 2024 foreslog regeringen en satsning pa korta kurser for
yrkesverksamma, for att starka kompetensforsorjningen for den gréna omstallningen. Ett antal
larosaten kommer att fa medel for organisering och utveckling.?* Liknande finansieringsupplagg
skulle kunna vara aktuellt for att expandera utbudet dven inom cybersakerhetsomradet.

31 Setill exempel Hogskolan Vast. Introduktion till industriell cybersikerhet, https://www.hv.se/utbildning/kurs/introduk-
tion-till-industriell-cybersakerhet-deltid-distans-iic600/ eller IT-hdgskolan. IT-sdkerhet, YH-kurs. https://www.iths.se/utbild-
ningar/it-sakerhet/. [Hamtade 2024-02-14]

32 Karlsson & Lundén, Agile Education Imagined: A report from the Cybercampus workshop on Agile Education.

33 Vinnova. Samverkan for livsldngt ldrande - uppdragsutbildning, https://www.vinnova.se/p/samverkan-for-livslangt-laran-
de---uppdragsutbildning/; KK-stiftelsen. Expertkompetens, https://www.kks.se/program/expertkompetens/. [Hamtade 2024-
02-14]

34 Regeringskansliet, Korta kurser for yrkesverksamma som vill vidareutbilda sig eller stalla om i yrkeslivet ska starka kompe-

tensforsorjningen for den grona omstallningen. [Hamtad 2024-02-22]
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5. Kraftsamling i samverkan

- Behovet

Foretag, myndigheter och utbildningsanordnare har ett uttalat behov av en férdjupad och

mer formaliserad samverkan om kompetensforsorjning inom cybersakerhet. For att effektivt
hantera utmaningar med till exempel utbildningars dimensionering och innehall, behover
utbildningsanordnare och arbetsmarknadsaktorer fa mojlighet till dialog dar de kan skapa
samsyn. Genom att forbattra samverkan mellan dessa parter 6kar mojligheterna att langsiktigt
starka framjandet av cybersakerhetsspetskompetens och sakerstalla att utbildningsutbudet
aterspeglar den faktiska efterfradgan pa kompetens.

= Var lésning

For att underlatta samverkan om kompetensférsorjning behover en aktor fa ett tydligt uppdrag
att koordinera och framja samverkan mellan utbildningsanordnare, arbetsmarknadsaktorer,
myndigheter och andra relevanta parter.

Huvuduppgiften for samverkanskonstellationen ar att bedéma behovet av kompetensforsorjning
for cybersakerhet och relatera behoven till relevanta utbildningsmajligheter. Det ar viktigt att
aven inkludera diskussioner om sektorns formaga till mangfald och inkludering samt forskning
och innovation i samtalet. Likasa behover diskussionerna ta hansyn till hur nya regulatoriska krav
paverkar kompetensbehovet. Genom att bredda diskussionen till de omradena kan samarbetet
sakerstalla mer 6vergripande och hallbara strategier, for att starka samverkansparterna och méta
deras framvaxande behov.

~ Vad behover vi gora?

En lamplig aktor bor fa i uppdrag att samordna arbetet med kompetensférsérjning inom
cybersakerhet. For att fa kraft i samverkan behover relevanta aktorer fran bland annat
utbildningssektorn, myndigheter, branschorganisationer och det privata naringslivet delta aktivt i
samarbetet.

- Goda exempel och pagdende insatser

Det finns flera olika exempel pa hur samverkan kan organiseras. Pa regional niva finns

bland annat Goéteborgsregionens kompetensrad, dar samverkan sker bade strategiskt och
branschspecifikt. Branschféretradare, foretag, fackforbund, utbildningsanordnare och
omstallningsorganisationer samarbetar, for att starka matchningen pa arbetsmarknaden. Det sker
genom omvarldsbevakning, erfarenhetsutbyte, gemensamma utvecklingsinsatser och aktiviteter.®
Pa nationell niva finns till exempel Nationella vardkompetensradet, som ar ett radgivande organ
som ska bidra till en god planering av vardens kompetensférsoérjning genom att bland annat
beddma kompetensbehoven.*

Inom cybersakerhet finns befintliga natverk som kan bidra till att samla relevanta
aktorer och forma samverkan. Ett natverk ar Cybercampus Sverige. Ett annat natverk ar
samverkansplattformen Cybernoden - Sveriges nationella kompetensgemenskap inom
cybersakerhetsforskning och innovation.*”

35 Kompetensrad i Goteborgsregionen, https://kompetensrad.se/goteborgsregionens-kompetensrad/. [Hdmtad 2024-02-22]
36 Nationella Vardkompetensradet, https://www.nationellavardkompetensradet.se/. [Hamtad 2024-02-14]
37 Cybercampus Sverige, https://www.cybercampus.se/; Cybernode. https://cybernode.se/. [Hdmtad 2024-02-14]
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6. Bild av kompetensbehovet

- Behovet

| dag saknas en heltackande bild av behovet av kompetensforsorjning inom cybersakerhet. For
att kunna ga in med ratt insatser och utforma relevanta utbildningar, behdvs mer kunskap om
vilka kompetenser som efterfragas pa svensk arbetsmarknad. Det behdvs kunskap om hur stora
behoven ar samt hur befintliga kompetensforsorjnings- och utbildningsinsatser méter behoven.
For att 6ka forstaelsen for kompetens- och utbildningsbehovet, behévs ocksa en 6kad samsyn om
vilka kompetenser som faktiskt ingdr i olika roller och yrkestitlar inom cybersakerhetsomradet.

= Var l6sning

Ett forsta steg for att pa sikt kunna kartlagga kompetensbehovet mer systematiskt ar att identifiera
centrala yrkesroller inom cybersakerhet. | relation till rollerna behéver man beskriva vilka
formagor och kompetenser som generellt ar efterfragade. Arbetet med att ta fram definitioner
bor ske i bred samverkan mellan viktiga aktorer inom utbildning och akademi samt arbetsgivare i
privat och offentlig sektor.

Gemensamma definitioner underlattar arbetet med att utforma utbildningar och
forskningsinsatser, liksom rollbeskrivningar i arbetslivet. Det kan skapa en battre matchning
mellan utbildningars innehall och arbetslivets behov, vilket i sin tur kan underlatta och forbattra
arbetsgivares rekryteringar. Tydligare definitioner av bade yrkesroller och utbildningars innehall
kan ocksa underlatta den statistisk uppfoljningen av yrkesverksamma inom cybersakerhet, dar de
yrkesaktiva pa sikt enklare kan fangas upp.

- Vad behdver vi gora?

For att definiera roller och kompetenser inom cybersakerhet kravs ett projekt, dar aktérer inom
bransch och naringsliv, utbildningsanordnare och berérda myndigheter samarbetar. En lamplig
samordnare bor utses for att samordna ett sadant projekt.

-~ Goda exempel och pagdende insatser

For att definiera roller och kompetenser finns redan befintliga ramverk att utga fran. Till exempel
har EU:s cybersakerhetsbyra ENISA tagit fram European Cybersecurity Skills Framework (ECSF)
bestdende av 12 yrkesrollsprofiler inom cybersakerhet.?® Via ENISA och andra EU-natverk

finns ocksa moijlighet till samverkan. Sveriges nationella samordningscenter for forskning och
innovation inom cybersakerhet (NCC-SE) pa MSB ar en part som kan ta initiativ och formedla
kontakter.*

Det finns majlighet att anvanda liknande uppfdljning som andra EU-lander. ENISA arbetar bland
annat med att sammanstalla rapporter som underlag infor gemensamma europiska initiativ.
Likasa byggs globala plattformar for att dela data och samverka.*

Statistisk uppfoljning kan kopplas till ett pagdende utvecklingsarbete inom Myndighetssamverkan
for kompetensforsorjning och livslangt larande, dar deltagande myndigheter underséker hur de
battre ska kunna prognostisera tillgang och efterfragan pa svensk arbetsmarknad i framtiden.

38 ENISA. ECSF. European cybersecurity skills framework, https://www.enisa.europa.eu/topics/education/european-cybersecu-
rity-skills-framework. [Hamtad 2024-01-25]

39 MSB. Nationellt samordningscenter fér forskning och innovation inom cybersdkerhet (NCC-SE), https://www.msb.se/sv/am-
nesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nationellt-samordningscenter-for-forsk-
ning-och-innovation-inom-cybersakerhet/. [Hamtad 2024-02-15]

40 Se till exempel European Commission. European Cybersecurity Atlas, https://cybersecurity-atlas.ec.europa.eu/. [Hamtad
2024-02-14]
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Avslutande reflektioner

Forslagen som presenteras i den har rapporten fokuserar i hog grad pa utbildningsaktiviteter.
Med tanke pa behovet av kunskapshojning och den stora efterfragan pa spetskompetens ar
sadana aktiviteter av stor vikt. Alla kompetensforsorjningsproblem inom cybersakerhet gar dock
inte att utbilda bort, inte minst eftersom det finns ett begransat antal presumtiva studenter och
arbetstagare inom cybersakerhet i Sverige. Darfor behdver det ocksa finnas en 6ppenhet for mer
organisatoriska I6sningar, sarskilt for arbetsgivare som har svart att konkurrera om arbetskraft
och rekrytera ratt kompetens. Till exempel finns skal att underséka om organisationer dels kan
dela pa sin spetskompetens, dels pa ett mer systematiskt satt kan utbyta erfarenheter och goda
exempel.

Vara forslag handlar ocksa mycket om att 6ka en grundlaggande kompetens inom cybersakerhet,
bade bland allmanheten och yrkesverksamma. Pa kort sikt &r det avgdrande for att hantera
sakerhetshoten. Men vi behdéver ocksa framja digital spetskompetens inom cybersakerhet - med
specialisering och excellens i fokus. Vi behover till exempel satsa pa forskning och innovation, for
att kunna bygga sakrare tekniska och organisatoriska system. Pa sa satt kan vi minska digitala
risker langsiktigt.

Kompetensforsorjningen inom cybersakerhet ar ett framtidsinriktat arbete. Efterfragan pa
kunskap formodas bara 6ka, vilket kommer krava fler insatser 6ver tid. Nya direktiv och

lagar tillsammans med férandringar i cyberhoten ¢kar kraven pa bade privata och offentliga
organisationer att héja sin kompetensniva. Férandringarna staller ocksa krav pa oss att fa en
gemensam syn pa vad de nya forutsattningarna innebar, hur vi bast kan hantera dem samt vilka
strukturer och regleringar som behdver komma till for att stétta en starkt resiliens for digital
sakerhet i Sverige.

Att starka kompetensférsorjningen ar ett gemensamt ansvar. Betydelsen av samordning och
gemensam riktning diskuterades ofta bade infér och under workshoppen som ligger till grund

for forslagen i den har rapporten. Darmed har vi ocksa formulerat forslagen med tilldagg om att
lampliga aktérer behéver fa i uppdrag att samordna insatserna och fa ekonomiska forutsattningar
att gora det. Har spelar regeringen en avgorande roll i att skapa forutsattningarna och férdela
ansvaret till lampliga myndigheter. Det bor dock betonas att olika samhallsaktorer sjalva bar

ett stort ansvar for att genomfora insatserna och behdver prioritera initiativ som kan starka
kompetensforsorjningen inom cybersakerhet.
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Bilaga 1 - SWOT-analys

Nedan presenteras en SWOT-analys, som sammanfattar de styrkor (S), svagheter (W), majlighe-
ter (O) och hot (T) som finns kopplat till kompetensforsorjning inom cybersakerhet. Analysen ar
framst baserad pa synpunkter som lamnats fran deltagare pa konferensen om kompetensférsorj-
ning inom cybersakerhet 2023. Aven resultat fran en évergripande omvérldsanalys har végts in.

Styrkor

1.

Fragans aktualitet skapar medvetenhet, attraktivitet och méjliggor
kraftsamling. Att cybersakerhet ar en sadan hogaktuell fraga gor att
kompetensférsorjningen inom omradet blir en prioriterad fraga. Det skapar ocksa

en attraktivitet for branschen, dar samhallsnyttan kan locka fler studenter och
yrkesverksamma. Likasa mojliggors en kraftsamling, dar aktorer fran olika aktorer far
motivation att komma samman och hitta gemensamma I6sningar.

Hog kompetens i Sverige. Vi har kommit langt i Sverige inom bade digitalisering och
cybersékerhetskompetens. Aven om bristen pa kompetens &r stor finns det mycket
kompetenta personer pa viktiga nyckelfunktioner i svenska organisationer.

Bra grund i utbildningssystemets utbud och studieméjligheter. | grunden finns ett
bra utbud av utbildningar, inte minst inom tekniska inriktningar. Likasa har Sverige ett
stabilt system for att maojliggora studier, till exempel genom studiefinansiering.

Goda exempel pa alternativa karriarvagar. Det finns flera exempel pa foretag som
till exempel arbetar med traineeprogram for att starka junior kompetens. Likasa finns
manga olika typer av yrkesutbildningar och certifieringar.

Svagheter

1.

Otydlig behovsbild, bristande statistik och avsaknad av definitioner. Vi vet for lite
om hur det faktiska kompetensbehovet ser ut. Utifran befintlig statistik ar det svart att
fanga upp vilka som arbetar inom faltet, hur arbetsgivare bedémer kompetensbehoy,
vilket utbildningsutbud som finns och vilka som studerar. Cybersdkerhet gar in i flera
olika omraden, vilket forsvarar statistiska matningar. Det saknas dven en gemensam
syn pa roller och titlar. Till exempel ar det inte faststallt vad en "specialist” inom
omradet ar.

Brist pa specialistkompetens och erfarenhet. Det ar valdigt hog konkurrens om
kompetens och resurser. Det skapar en hog belastning pa organisationer. Eftersom det
ofta ar spetskompetens som efterfragas blir rekryteringen sarskilt svar. Det blir Ianga
ledtider for att fa fram en kompetens som egentligen behdvs redan i dag.

Otydliga utbildnings- och karridrvagar. Aven om allt fler utbildningar skapas finns
en oro infor att utbudet blir valdigt spretigt med manga olika aktérer som erbjuder
olika typer av innehdll och inriktningar. Utbildningarna ar inte standardiserade,

vilket gor att en arbetsgivare till exempel inte vet vad en utbildning faktiskt ger for
kompetens.

Avsaknad av helhetsperspektiv. Inom cybersdkerhetsomradet rader fortfarande

ett stort fokus pa teknik, vilket gér att manga roller som ar centrala for arbetet med
cybersakerhet hamnar i skymundan. Det beror till exempel jurister, pedagoger och
organisationsvetare. Samma teknikfokus syns aven till viss del i utbildningsutbudet.
Det saknas ett helhetsperspektiv, dar teknik kopplas samman med samhallsprocesser
och manniska.

Ojamn konsfordelning. Inom data- och it-omradet i stort rader en skev kdnsfoérdel-
ning, dar man ar i stor majoritet bade bland yrkesverksamma och studenter.
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6.

Brist pa samordning och politisk riktning. Fradgan berér manga sektorer och
darmed ocksa departement. Insatser sker men inte samordnat.

Mojligheter

1.

Okat inslag av cybersakerhet i hela utbildningskedjan. Cybersikerhet behdver bli
en narvarande fraga fran grundskolan till forskarutbildningen. Skalet ar att vi behdver
skapa medvetenhet och intresse fran tidiga dldrar som darefter kan byggas pa och
utvecklas.

Starkt utbud av eftergymnasial grundutbildning. Mer konkret ges forslag pa fler
utbildningsplatser och mer resurser for utbyggnad, framfor allt inom hogskolan.
Starkt utbud fér omstallning och vidareutbildning. For att méjliggora livslangt
larande kravs ett utbud som passar redan yrkesverksamma. Eftersom manga

ar yrkesverksamma inom data- och it-omradet finns en stor "pool” att rekrytera

fran till den typen av utbildningsinsats. Har ar ocksa omstallningsstudiestddet en
méjliggdrare. Aven intern kompetensutveckling kan kopplas till den majligheten.
Cybersakerhet i andra utbildningsinriktningar. Cybersakerhet behdver bli en
naturlig del i andra amnesomraden, for att mojliggdra ett helhetsperspektiv.
Samverkan naringsliv och utbildningssektor. Naringslivet behover bli involverat

i utformandet av utbildningar, for att sakerstalla att utbildningarna lever upp till
branschens behov och kan anpassas efterhand. Det efterfragas aven fler praktiska
inslag i utbildningarna, dar naringslivet kan vara en viktig mojliggorare.
Kompetensprofiler och statistik. Att enas om definitioner av yrkesroller och titlar
ar ett forsta steg, for att darefter kunna utveckla statistiken och undersdka hur den
kan anvandas for att félja upp kompetensbehov och utbildningsutbud. Gemensamma
definitioner och profiler kan aven underlatta utbildningsplanering och rekrytering.
Traineeprogram och alternativa lésningar. Kompetensutmaningarna inom
cybersakerhetsomradet kan inte bara [6sas med nya deltagare pa grundutbildningar.
Vi maste tanka pa andra parallella spar, till exempel traineeprogram.

Hot och risker

1.

2.

Okade cyberhot och ékad digital sdrbarhet. Okade risker kan leda till &nnu stérre
kompetensbehov, och darmed 6kad kompetensbrist.

Global konkurrens om arbetskraft och resurser. Efterfragan pa kompetens inom
cybersakerhetsomradet ar global. For att kunna vara attraktiv for spetskompetens
behdver konkurrenskraften vara spetsat.

Sdkerhetsklassning begransar talangpoolen. En verklig utmaning for manga
rekryteringar ar de harda sakerhetskraven som ofta stalls for att fa arbeta

inom cybersakerhetsomradet. De sarskilda krav som stalls (till exempel svenskt
medborgarskap) kan begransa rekryteringar till tjanster och lararpositioner.
Internationell talangattraktion ar darmed inte alltid en mgjlig 16sning.

Bristande intresse fér utbildning. Om det finns bristande intresse eller méjligheter
att studera, riskerar en utbyggnad av utbildningsplatser och satsningar pa
vidareutbildning att falla platt.

Silo-tank dar cybersakerhet blir en teknisk fraga. Om cybersakerhet inte
integreras och ses som en organisatorisk fraga, finns en risk att vi inte kan hantera
cybersakerhetshoten.

Ekonomi och prioriteringar. Som med alla fragor finns det organisatoriska
utmaningar i att genomfora forandringar. Manga satsningar for att starka
kompetensforsorjning inom cybersakerhet kraver finansiering, men i en anstrangd
ekonomi finns en risk att finansiering inte tillfors.
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